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Acerca de la Guia de administracion

Para obtener la versidn mds reciente de esta guia consulta la direccidn web:

hitps://info.cytomicmodel.com/guides/Insights/es/INSIGHTS-Guia-ES.pdf

Guia de administracién de Cytomic EDR y Cytomic EPDR

https://info.cytomicmodel.com/resources/guides/EPDR/latest/es/EPDR-guia-ES.pdf

https://info.cytomicmodel.com/resources/guides/EDR/latest/es/EDR-guia-ES.pdf

Soporte técnico

Cytomic ofrece un soporte técnico global cuyo objetivo principal es responder a cuestiones
especificas sobre el funcionamiento de sus productos. El equipo de soporte técnico también genera
documentacién sobre detalles técnicos del producto, que ofrece a través de su portal eKnowledge

Base.

e Para acceder ainformacion especifica del producto consulta la siguiente URL:

https://www.pandasecurity.com/es/support/advanced-reporting-tool.htm

Encuesta sobre la Guia de administracion

Evalla esta guia para administradores y enviamos sugerencias y peticiones para proximas versiones

de la documentacion en:

https://es.surveymonkey.com/r/feedbackinsightsGuideES
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Cytomic Insights Prélogo

Capitulo ]

Prologo

Esta guia contiene informacién y los procedimientos de uso necesarios para obtener el mdximo

beneficio del servicio Cytomic Insights.

CONTENIDO DEL CAPITULO

(A quiénestadirigidaestaguia? - - - - - - - i m i m i i 9
ICONOS - - - - - - = mm e e e e e e e e e e m e mm - 9

. A quién estd dirigida esta guia?

Iconos

Esta documentacion estd dirigida al personal técnico del departamento de IT de las empresas que

tengan contratado el servicio Cytomic Insights para los productos Cytomic EDR y Cytomic EPDR.

En este manual técnico se recogen los procedimientos y configuraciones necesarios para interpretar

y sacar provecho de la informacién de seguridad suministrada por la plataforma Cytomic Insights.

Todos los procedimientos e indicaciones en esa guia técnica se aplican indistinfamente tanto si el
cliente tiene contratado el producto Cytomic EDR como Cytomic EPDR. En esta documentacion se

menciona "Cytomic EDR" de forma genérica, englobando ambos productos de seguridad avanzada.

En esta guia se utilizan los siguientes iconos;

@ Aclaraciones e informacién adicional, como, por ejemplo, un método alternativo para

realizar una determinada tarea.

& Sugerencias y recomendaciones.
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Consejo importante de cara a un uso correcto de las opciones de Cytomic Insights.

Consulta en otfro capitulo o punto del manual.

Guia de administracion



Cytomic Insights Introduccion al servicio

Capitulo 2

INntroduccion al servicio

Cytomic Insights es un servicio de explotacién avanzado y en tiempo real de todo el conocimiento

generado por los productos Cytomic EDR y Cytomic EPDR.

Su principal objetfivo es facilitar el descubrimiento de amenazas desconocidas, ataques dirigidos
especificamente disenados para extraer informacion confidencial de las empresas y del malware
avanzado de tipo APT (Advanced Persistent Threats). Para ello, es capaz de representar los datos de
actividad de los procesos ejecutados por los usuarios, poniendo un énfasis especial en los eventos

relacionados con la seguridad y la extraccidon de informacion del parque informdtico.

Adicionalmente determina el uso que le dan a sus equipos los usuarios de la red, tanto a nivel de
consumo de ancho de banda por aplicacion, como de la utilizacion de las aplicaciones instaladas.
Ademds detecta aquellas aplicaciones que presentan vulnerabilidades aprovechables por el

malware de nueva generacion.

Cytomic Insights implementa herramientas para realizar busquedas avanzadas sobre el repositorio de
informacién y desarrollar nuevas configuraciones y representaciones de los datos almacenados. Estas
representaciones son flexibles y tienen como requerimiento adaptarse a las necesidades del personal
técnico a la hora de generar inteligencia de seguridad para descubrir procesos maliciosos que

acttan "por debdajo del radar”.

Con todos los recursos implementados, Cytomic Insights es la herramienta mds completa para

determinar de forma precisa el estado de la seguridad de la red.

CONTENIDO DEL CAPITULO

Principales beneficios - - - = = = = - - c e d i i i i i e e 12
Caracteristicas del servicio Cytomic Insights = - - - = = = - o - e o m o i am i 12
Informacidnacumulada - - - - - - - - s - mm i e ai e a 12
Componentesde laarquitectura - - - - = = - - - e e dc i c i i i e i a e i e 14
Infraestructura alojada €N 1A NUDE ......c..iiiiiiice et et e eaae s 14
Servidor CYTOMIC INSIGNTS .eciiiiiiie ettt et ee et eebe e ettr e e s beaeeabae e seaeeasreaenns 15
Equipos protegidos por Cytomic EDR y Servidor CytomiC EDR ........cccvveeiieiecieieiieeceee e 15
Servidor Web de la consola de administracion y equipo del administrador de lared .......... 16
Aplicaciones / PANEIES A& CONITON ...iiiiiii ettt e ee e saeeeebeeenns 16
Tablas de conoCiMIENTO ACUMUIAAO ...cciiiiiiiiieiiisiieee ettt e ette et e es e ssaeneesesens 16
Oftros servicios adicionales - - - - - - - - - - - oo o 16
Perfil de usuario de Cytomic Insights - - - - - - - - - - - - - o c i m o mm i i 17
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Introduccion al servicio Cytomic Insights

Principales beneficios

Los principales beneficios de Cytomic Insights se derivan de la visualizacién de la actividad de los

procesos en la red para generar de forma automdtica inteligencia de seguridad.

Muestra la evolucién de todo tipo de malware detectado en la red del cliente, indicando si ha sido
ejecutado o no, para facilitar los procesos de resolucidn y adaptacion de las politicas de
seguridad.

Lista las acciones ejecutadas por cada proceso, ya sea goodware, malware o desconocido, con
el objetivo de recopilar indicios que permitan obtener conclusiones acerca de su potencial
peligrosidad.

Visualiza los accesos a la informacién confidencial de la empresa para prevenir su extraccion o
robo.

Localiza todos los programas ejecutados, y especialmente aquellos instalados en los equipos de los
usuarios y que contengan vulnerabilidades conocidas, para ayudar en el diseno de un plan de
actualizacion de software.

Dimensiona los recursos de red disponibles mostrando las aplicaciones y usuarios que mds ancho
de banda demandan en la red.

Caracteristicas del servicio Cytomic Insights

Cytomic Insights transforma la informacién en bruto recogida por Cytomic EDR en inteligencia de

seguridad con diferentes niveles de detalle. Para ello se implementan un conjunto de herramientas y

recursos:

Una amplia variedad de widgets gréficos configurables que facilitan la visualizacion de los datos de
actividad recogidos.

Paneles de control configurables por el administrador con toda la informacién relevante para el
departamento de IT.

Alertas configurables y generadas en fiempo real para descubrir situaciones potencialmente
peligrosas.

Tablas de conocimiento con informacién completa de las acciones desencadenadas por todos los
procesos ejecutados en los equipos de los usuarios.

Herramientas avanzadas para la busqueda y procesamiento de la informacién almacenada:
filtrado, agrupacién, operaciones avanzadas con datos, generacion de nuevos widgets con
informacién, etc.

Informacion acumulada

El servicio Cytomic Insights almacena la informacion suministrada en tiempo real por los equipos de la

red que tienen instalado el producto Cytomic EDR.

12 | Capitulo 2
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Introduccion al servicio

La mayor parte de la informacion recogida se genera como resultado de la monitorizacién activa de

los procesos ejecutados en los equipos del cliente. Esta monitorizacién la realiza Cytomic EDR, vy el

servicio Cytomic Insights almacena la informacién en distintas tablas segin su tipo, generando al

mismo tiempo representaciones graficas de los datos para facilitar su interpretacion.

Algunos tipos de eventos registrados por Cytomic EDR y mostrados por Cytomic Insights son los

siguientes:

Instalacién y desinstalacion de drivers en el sistema operativo.

Instalacién y modificacién de hooks de teclado, ratén y otros dispositivos.

Modificacién del registro en los equipos Windows de la red.

Modificacion de ficheros de sistema (HOSTS).

Registro del volumen de datos enviado y recibido por cada proceso a través de la red.
Registro de las comunicaciones establecidas con equipos remotos.

Software instalado en los equipos con vulnerabilidades conocidas.

Ejecucién y finalizacién de procesos.

Carga de librerias.

Manipulacién del sistema de ficheros.

Apertura de linea de comandos.

Los eventos registrados pueden estar relacionados con la ejecucion de cédigo malicioso todavia

desconocido, de manera que Cytomic Insights se convierte en una herramienta fundamental para

supervisar el funcionamiento de los procesos en busca de comportamientos sospechosos.

Guia de administracion Capitulo 2 | 13
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Componentes de la arquitectura

Red del cliente Cytomic cloud-based Console Red del cliente

I
1
: !
| 1
| 1
| |
I
I Tablas de conocimiento acumulado :
: !
| 1
| 1
| 1
| 1
1
1
I

o Alertas
Servidor de la ——#= @
_-" P onsolaweb —— [
Administrador
de la red

Servidor Servidor
Cytomic EDR Cytomic Insights

'—\D \D O

con Cytomic EDR

Dashboards / Aplicaciones
()

Figura 2.1: arquitectura general de Cytomic Insights

I
|
|
|
:
Equipos protegidos :
|
|
|
|
|
I
|

Cytomic Insights estd formado por los elementos mostrados a continuacién:

¢ Servidor Cytomic Insights. (1)

* Equipos protegidos por Cytomic EDR o Cytomic EPDR. (2)

¢ Servidor de la consola web de administracién. (3)

¢ Equipo del administrador de la red para la gestidon del servicio. (4)
* Aplicaciones / Dashboards. (5)

¢ Tablas de conocimiento acumulado. (8)

Infraestructura alojada en la nube

Toda la infraestructura directamente implicada con el servicio (Servidor Cytomic Insights, Servidor
Cytomic EDR, Servidor de la consola web) estd desplegada en la Nube de Cytomic, ofreciendo los

beneficios mostrados a continuacion:

* Sin costes de mantenimiento para el cliente:

Al no requerir la instalacién de servidores en las oficinas del cliente, fodos los costes relacionados con
la adquisicidon de hardware y su mantenimiento (gestion de las garantias, averias y almacenamiento
de componentes de recambio, etc.) desaparecen. Tampoco aplican los costes de sistemas

operativos, bases de datos, licencias y otros elementos caracteristicos de soluciones On-Premise.

Debido a las condiciones indicadas, los costes de mano de obra imputables al personal técnico

especialista relativo al mantenimiento de la solucidn también desaparecen.

* Acceso al servicio desde cualquier momento y lugar

14 | Capitulo 2 Guia de administracion



Cytomic Insights Introduccion al servicio

El servicio es accesible desde todos los equipos de la red del cliente, eliminando los problemas de

acceso que aparecen en empresas con estructuras distribuidas en varios centros de trabaijo.

Por esta razén no son necesarios despliegues especificos de telecomunicaciones como VPNs o
configuraciones especificas del router que permitan el acceso a la consola de gestion desde fuera

de lared del cliente.

 Servicio 24/7 los 365 dias del afo

El servicio se ofrece en alta disponibilidad, sin limite de equipos monitorizados. El cliente no necesita
disenar ni ejecutar complicados despliegues de infraestructura en redundancia, ni se requiere

personal técnico especializado para mantener el compromiso de servicio.

Servidor Cytomic Insights

Se trata de una granja de servidores configurados en alta disponibilidad, que recoge todos los

eventos enviados por los agentes Cytomic EDR instalados en los equipos de los usuarios.

El envio y recoleccidn de datos es continuo y en tiempo real. El servidor almacena todos los datos en
tablas de acceso rdpido por el administrador, a la vez que genera grdficas de fdcil interpretacion y

alertas configurables que previenen de situaciones potencialmente comprometedoras.

Equipos protegidos por Cytomic EDR y Servidor Cytomic EDR

Los equipos envian de forma contfinuada las acciones que ejecutan los procesos de usuario al
servidor Cytomic EDR, alojado en la nube. Este servidor genera inteligencia de seguridad de forma
automdtica mediante tecnologias Machine Learning trabajando sobre repositorios Big Data. La
infeligencia de seguridad es anadida a los eventos recogidos de los equipos protegidos por Cytomic
EDR y son enviados directamente al servidor Cytomic Insights Este esquema de funcionamiento

presenta las siguientes ventajas:

e La informacién que recibe el servidor Cytomic Insights ya ha sido previamente procesada por el
Servidor Cytomic EDR, de forma que contiene la inteligencia de seguridad que ayudard al
administrador en la localizacién de problemas ocasionados por el malware.

¢ Los paquetes de informacién solo se envian una Unica vez desde los equipos protegidos por
Cytomic EDR, ahorrando ancho de banda del cliente y la instalacién de servidores SIEM locales en
cada oficina, una arquitectura mucho mds compleja y cara de mantener.

¢ No se requiere ninguna configuracién adicional ni en la consola de Cytomic EDR, ni en los equipos
protegidos. El servidor de Cytomic EDR enviard toda la informacién necesaria de forma automdtica
y fransparente al servidor de Cytomic Insights.
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Servidor Web de la consola de administracion y equipo del administrador de
lared

El servidor web aloja la consola de administracién, accesible desde cualquier lugar y en cualquier

momento mediante un simple navegador web compatible.

@ Para mds informacidn consulta el capitulo “La consola web” en la pdgina 19.

Aplicaciones / Paneles de control

La informacién mds relevante para el equipo técnico de IT se muestra mediante tres aplicaciones

accesibles desde la consola web de administracion:

» Security Incidents: visualiza la evolucidn de la actividad del malware en la empresa.
¢ Application Control: muestra informacién sobre las aplicaciones instaladas en el parque.

¢ Data Access Control: muestra la informacién accedida por los usuarios y consumos de ancho de
banda.

Todas las aplicaciones son interactivas y profundizan en la informacion haciendo clic en los diversos

elementos disponibles.

Q Para mas informacion sobre las aplicaciones consulta el capitulo “Introduccién a las

aplicaciones” en la pdgina 25.

Tablas de conocimiento acumulado

El sistema almacena los datos recibidos por el servidor de Cytomic EDR en tablas de fdcil acceso para

el departamento de IT.

Las tablas son una fuente de datos para la generacion de grdficas y de operaciones de filtrado y

transformacion (agrupaciones, ordenacion de la informacion, busquedas, etc.).

@ Consulta el "Tablas de conocimiento” en la pdgina 77 para mds informacidn sobre las

tablas de conocimiento acumulado y el significado de los campos.

Oftros servicios adicionales

16 |

Con la contfratacion del servicio Cytomic SIEMConnect, el administrador de la red podrd incorporar a
la solucién SIEM de su eleccidn toda la informacién generada por la actividad de los procesos
ejecutados en los equipos del parque informdtico. Ademds, esta informacidn se entrega enriquecida

con la inteligencia de seguridad desarrollada por Cytomic.
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La informacion tratada por Cytomic Insights y documentada en “Tablas de conocimiento” en la
pdgina 77, es un subconjunto del volumen de datos completo que Cytomic pone a disposicion del

cliente para su explotacién a través del servicio Cytomic SIEMConnect.

@ Para mas informacién sobre Cytomic SIEMConnect y sobre los datos enviados al

servidor del cliente, consulta la Guia del administrador de Cytomic SIEMConnect.

Perfil de usuario de Cytomic Insights

Este servicio estd dirigido fundamentalmente al departamento de IT de las empresas, que desarrolla

alguna o todas las tareas mostradas a continuacion:

* Monitorizacion de la actividad de los procesos ejecutados en equipos de usuarios.

¢ Monitorizacién del estado de la seguridad general de la red.

» Desarrollo de politicas para la protecciéon de los datos e informacidon confidencial de la empresa.
» Generacion de informacién para procesos de andlisis forense en casos de infeccidn por malware.
¢ Generacion de informacién complementaria para auditoria de equipos.

¢ Dimensionamiento del ancho de banda necesario para desarrollar la actividad empresarial.

» Generacion de informacién complementaria en auditorias de seguridad.
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Capitulo 3

La consola web

En este capitulo se describe la estructura general de la consola Web de administracién y los

elementos que la componen.

La consola Web es la herramienta principal del administrador para visualizar el estado de la seguridad
de la red que gestiona. Al fratarse de un servicio Web centralizado, posee una serie de caracteristicas

que influirdn de forma positiva en la forma de trabajo del departamento de IT:

+ Unica herramienta para la explotacién de la informacién de seguridad.

Con la consola Web es posible monitorizar el estado de la seguridad de la red y disponer de
herramientas preconfiguradas para la representacion de toda la informacion recogida, con el

objetivo de facilitar su interpretacion.

Todas las funcionalidades se ofrecen desde una Unica consola Web, favoreciendo la integracién de
las distintas herramientas y eliminando la complejidad de utilizar varios productos de distintos

proveedores.

* Acceso ainformacion consolidada sin necesidad de infraestructura en las oficinas del cliente.

Ya que el servidor que aloja la consola web opera desde las instalaciones de Cytomic, no es

necesario la instalacién ni mantenimiento de infraestructuras especificas en las oficinas del cliente.

Adicionalmente, al estar alojado en la nube, el servidor es accesible para todas las oficinas del
cliente, presentando los datos consolidados desde un Unico repositorio. Esto facilita la interpretacion

de la informacién y obtener conclusiones de forma mds rdpida.
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Requisitos de Web Cytomic Insights

Para acceder a la consola Web es necesario cumplir con el siguiente listado de requisitos:
* Un navegador compatible certificado (otros navegadores pueden funcionar).
¢ Morzilla Firefox.

* Google Chrome.

Los navegadores no listados pueden funcionar, pero es posible que no se soporten
@ todas las versiones. Por esta razén se recomienda el uso de los navegadores indicados

anteriormente.

¢ Conexién a Internet y comunicacién por el puerto 443.
¢ Resolucién minima 1280x1024, recomendada 1920x1080.
¢ Equipo con capacidad de proceso adecuada para generar gréficos y listados en tiempo real.

¢ Ancho de banda suficiente para poder mostrar en tiempo real toda la informacién recogida en los
equipos de los usuarios.

Acceso a la consola Web Cytomic Insights

La consola Web de Cytomic Insights es accesible mediante SSO a través de la consola de

administraciéon Cytomic EDR, sin necesidad de intfroducir nuevas credenciales.
Para acceder al entorno Cytomic Insights sigue los pasos mostrados a contfinuacion:
¢ Haz clic en el menu superior Estado.

e Enla parte inferior del panel lateral, haz clic en la opcidén Advanced Visualization Tool.
Hardware
@ Software

@ Scheduled sends

A~ Advanced Visualization Tool

Figura 3.1: acceso a la consola de Cytomic Insights

Estructura de la consola Cytomic Insights

La consola Web estd disenada de tal forma que facilite al administrador una experiencia homogénea

y coherente, tanto en la visualizacién y bUsqueda de la informacion de seguridad como en las tareas
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de configuraciéon de nuevos paneles de control a su medida. El objetivo final es entregar una
herramienta sencilla, pero a la vez flexible y potente, que permita al administrador visualizar el estado
de la informacidn personal que reside en ficheros desestructurados de forma rédpida y con una curva

de aprendizaje suave.

Vista general del mend lateral

El menu lateral estd situado a la izquierda de la pantalla vy es
EGIMCERES N Cccesible en todo momento.

Inicialmente el menuU lateral esta replegado, mostrando
Data Search . . . .
Unicamente los iconos de las opciones. Al acercar el ratén a la
. . zona izquierda de la ventana, o haciendo clic en una seccién
Administration . . , . .

libre del menu lateral, éste se desplegard mostrando etiquetas

descriptivas de cada icono.

Applications

A continuacién, se presentan de forma general las opciones del

Advanced Reporting menu lateral:

Data Control Inicio m

AL Devuelve al usuario a la pdgina inicial de la consola Web.
ers

Preferences BUusquedas de datos

) i Accede a la tabla de conocimiento acumulado. Desde aqui el
Social Intelligence

administrador podrd visualizar los datos tal y como son enviados

Figura 3.2: mend lateral de la consola  por los equipos protegidos por Cytomic EDR.
Cytomic Insights

Conforme el administrador vaya accediendo a las tablas de
conocimiento, éstas aparecerdn bajo la entrada Busquedas como accesos directos, para facilitar su

acceso posterior.

Q Consulta el capitulo “Tablas de conocimiento” en la pdgina 77 para mds informacién

acerca de sus campos.

oem.panda.ec

Figura 3.3: acceso directo a la tabla de conocimiento
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Administracion T‘H

Configura nuevas alertas.

Para mds informacién acerca del funcionamiento de las alertas preconfiguradas
Q consulta el apartado “Alertas” en la pdgina 59. Para mds informacién sobre cémo crear

y gestionar alertas nuevas consulta el apartado “Creacién de alertas” en la pdgina 61.

Aplicaciones EEE

Desplegable con las aplicaciones disponibles para el producto Cytomic Insights.

Q Para mds informacidn consulta el capitulo “Aplicaciones configuradas” en la pdgina 39

Alertas ﬂ

Muestra una ventana con toda la informacion relativa a las alertas recibidas.

Preferencias

En esta seccidon se configuran las preferencias para el usuario que inicié la sesidén y para todos los

usuarios que accedan al servicio.

Salir

Cierra la sesion de la consola Cytomic Insights y muestra la pantalla de login IDP (Identity Provider).
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Capitulo 4

Infroduccion a las
aplicaciones

Los dashboards son aplicaciones preconfiguradas que muestran al administrador de la red

informacién referida a aspectos concretos de la red gestionada.
Los tres dashboards incluidos en la consola Web de administracién son:

* Security Incidents.
* Application Confrol.
* Data Access Control.

Todos los dashboards estdn organizados siguiendo un esquema comun para facilitar su
interpretacion, detallado mds adelante en el apartado “Recursos y elementos comunes de los

dashboards”.

Ademds, las aplicaciones generan alertas que advierten en tiempo real al administrador de la red de

condiciones anébmalas.

Q Para crear nuevas alertas aparte de las ya configuradas como parte de las

aplicaciones, consulta el apartado “Creacién de alertas” en la pdgina 61.
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Alertas preconfiguradas - - - - - - - - - - - - - m i m i e e e o 35
Acceso a las alertas y modificacion de la frecuencia de enVIO .......uccveeiieviieccieceece e 35
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Acceso a las aplicaciones y a las alertas

Acceso a los dashboards / aplicaciones:

T Applications

El acceso a los dashboards se realiza desde el menu
» Application Control
lateral, seccidn Aplicaciones.

Data Access Control

Security Incldents

Figura 4.1: menu desplegable Aplicaciones

Acceso a las alertas Administration T H,

Accede a las alertas preconfiguradas desde el menu

lateral Administracién, Configuracién de alertas. Alerts Configuration

Figura 4.2: entrada del menld Administraciéon
para la configuracion de alertas existentes

La pantalla de suscripcidn de alertas se utiliza para
buscar alertas configuradas mediante los paneles
superiores, asignar politicas y activar y desactivar alertas

individuales.

Recursos y elementos comunes de los dashboards

Intervalo de datos mostrados

Cada aplicacién tiene dos controles para definir el rango de los datos mostrados en pantalla:

FROM: 2019/10/30 11:48 ~ | T 2012/11/046 11:48 w 1 2

(]

(&3] DATA FILES WITH PI &) MACHINES WITH PII =] PROCESSES ACCESSING Pl FILES

Figura 4.3: controles para configurar los rangos a mostrar

* Rango de fechas (1): establece el intervalo de tiempo que se muestra en los widgets del dashboard
seleccionado. El infervalo establecido aplica a los widgets de todas las pestanas de un mismo
dashboard.

¢ Captura de pantalla (2): abre una ventana independiente con el contenido de la pestana en
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formato grdfico, para su descarga e impresion.

Es posible que el sistema anti pop-ups del navegador impida mostrar la nueva ventana.
Deshabilita esta funcionalidad en el navegador para poder ver las ventanas

emergentes.

Pestanas

DATA FILES WITH PI 22 MACHINES WITH PII PROCESSES ACCESSING PIFILES 1
Ca

Las pestanas dividen la informaciéon en dreas segun sea el nivel de detalle de los datos que muestran:

Figura 4.4: ejemplo de pestanas

informacién de tipo general o informes mds detallados y/o desglosados.
Cada pestana contiene herramientas que se muestran a continuacioén:

* Titulo de la pestana (1): describe la informacién contenida en la pestaia. Para seleccionar una
pestana haz clic en el titulo. Las pestanas de tipo Detailed information contienen tablas de datos
que se pueden utilizar en informes.

* Menu de acceso rdpido (2): haz clic en la flecha para mostrar un menU desplegable que te llevard
directamente a una seccién dentro de la pestaia.

Secciones

La informacién dentro de una pestafa estd estructurada en secciones. Una seccién es una

agrupacion de widgets que contienen informacién relacionada.

Haz clic en el botédn de la flecha para ocultar o mostrar una seccidén completa.

General view ©)

Figura 4.5: acceso a las secciones de una pestana

Widgets
Son controles que muestran los datos utilizando tablas y grdficas avanzadas.
Incidents Typej 20 =3
ALERTTYPE con | %
Malware 51 78.46%
PUP 12 18.46%
Exploit 2 3.08%

Figura 4.6: ejemplo de widget
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Cada widget estd compuesto por varios elementos, aunque dependiendo de su tipo algunos no
estardn disponibles:

¢ Nombre del widget (1): indica el tipo de informacién mostrada.

, o . . ’ ..
* Botén de mostrar / ocultar (2) \:+): oculta o muestra el contenido del widget segun el administrador
lo considere necesario.

* MenU widget (3) =: contiene cuatro opciones:

» Capturar Grdéfico: abre en una nueva pdgina web un volcado del contenido del widget para
poder guardarlo como grdéfico, imprimirlo, etc.

Es posible que el sistema anti pop-ups del navegador impida ver la nueva ventana.

Deshabilita esta funcionalidad en el navegador para poder ver las ventanas

emergentes.

* Descargar Datos: descarga los datos en bruto visualizados en el widget. Los datos se descargan
en formato .csv separado por comas, para poder ser importados en otras aplicaciones.

e Ir ala consulta: muestra la tabla de conocimiento que le sirve de fuente de datos al widget, junto
con la configuracién de filtros, agrupaciones y operaciones aplicadas.

En el menu Ir a la consulta se visualiza la configuracion exacta de la fuente de datos
-Q- que alimenta el widget, incluido el intervalo de tiempo seleccionado. De esta forma el
administrador puede experimentar con variaciones de la grdfica mosfrada tomando
como base la sentencia SQL utilizada. Consulta mds adelante en este mismo capitulo

para obtener mads informacion.

e Zoom: amplia el widget a pantalla completa en el navegador.

Herramientas de bisqueda

En algunos widgets de tipo tabla se incorpora la opcidn de bUsqueda para realizar el seguimiento de
contenidos en las tablas.

Los datos en las tablas muestran hasta un mdaximo de 1.000 registros, ordenados de mayor a menor
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La herramienta dispone de funcién de autocompletar, como se puede ver en el ejemplo de esta

tabla, donde se buscan los datos correspondientes a “*Malware™:

Incidents on all endpoints =
|Buscar Mal |

ALERT MACHINE EXECUTION PROGRAM

TYPE NAME STATUS

Mahwars | WIN_LAPTOP_4 Executed PROFILE | \downloadsh\beyond_compars_3.1.1104_crack_downloader.ex

Mahwars | WIN_SERVER_3 Mot Executed  TEMP | \calc].exe

Mahwars | WIN_DESKTOP_£&  Execuied TEMPF | % 2302de882858i84Cc20328%02e7ebalbe7

Matwars | WIN_LAFTOP_2 Executed TEMPF | %6221 533F2561255384e 5f059c21 61cd

Figura 4.7: tabla de los datos correspondientes a “Malware”

O en esta otra, donde el objetivo de la bUsqueda son los programas situados bajo el directorio TEMP:

Incidents on all endpoints Q=

)

Buscar: TEMP

ALERT MACHIMNE EXECUTION PROGRAM THREAT
TYPE NAME STATL

Mabhvare WIN_SERVEE_2 Mot Executed TEMP | wcalc] TrfChgi.J
Mahware WIN_LAFTCOF_2 Executed TEMP |\ 62b215337256125538625f059c21 61cd TrifWLT.E
Mahwvars WIN_DESKTCP_4 Executed TEMP | % 2302d=88285f84cPa3e8Pa2e7ebadber THfChgt.J

Figura 4.8: programas en el directorio TEMP

Es posible que el sistema anti pop-ups del navegador impida ver la nueva ventana.
& Deshabilita esta funcionalidad en el navegador para poder ver las ventanas

emergentes.

Tablas y Grdficos

Los datos se representan mediante gréficos de diversos tipos (Voronoi, diagramas de lineas y barras,

diagramas de tarta, etc.) y con tablas de informacion mds detallada.

Grdficos Calendario

11718 12/18 01/19 02/19 03/19 04/19 05/19 06/19 07/19 08/19 09/18 10/19 11/19

NN I N O o o o I
201.68 MB 444,64 MB

Figura 4.9: grdfica de tipo calendario

Representa los valores absolutos de las ocurrencias detectadas a lo largo de un ano.

Cada casilla del control muestra un dia del mes. Las casillas se agrupan mediante bloques

representando los meses del ano.
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30 |

A su vez, cada casilla toma un color gue muestra de forma relativa el nUmero de ocurrencias en el
dia. Con la gama de color utilizada (verde-rojo) se comparan rdpidamente dias entre si, con el

objetivo de tener una mejor visidon de la evolucién de los indicadores monitorizados.

Al pasar el puntero del ratdn por encima de una casilla se iluminard el tono de color correspondiente

enla leyenda, y se presenta un tooltip con la fecha y el nUmero de ocurrencias exactas.

Grdfica de barras apiladas
|

Malware execuftion status =
50
40
30
20
10
30-0ct 31-0ct 1-Now 2-Nov 3-Nov 4-Nowv S5-Now B6-Nov

I Executed | Executed - Allow | Executed - Block I Mot Executed
[ Mot Executed - Allow g Not Executed - Block g Mot Executed - Delete
I Not Executed - Quarantine Quarantine

Figura 4.10: gréfica de barras

Los grdficos de barras apilados muestran en un mismo grdfico la evolucidn de varias series,
representadas por distintos colores en la leyenda situada en la parte inferior. Las distintas series se
apilan dentfro de cada fecha representada para mostrar el fotal de los datos en esa fecha 'y cémo se

distribuyen segun su tipo.

Al pasar el ratén por encima de las series se muestra un tooltip que indica la fecha y el valor de la serie

en ese momento.

Grafico de mapa del mundo

Este tipo de grdfico representa en un mapa los valores recogidos en la tabla de conocimiento,
siempre que ésta incluya campos de fipo Latitud y Longitud o datos que permitan inferir

coordenadas.
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El color y el famano de los puntos marcados en el mapa (verde - naranja - rojo) indican de forma

relativa el nimero de ocurrencias que se han registrado en el intervalo de tiempo fijado.
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Figura 4.11: Grdfica de ﬁpo'mopo del mundo

Grafico Voronoi
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Figura 4.12: gréfica de poligonos de Thiessen o Voronoi

Un poligono puede estar formado a su vez por otros poligonos que representan agrupaciones de

datos de nivel inferior.

De esta forma, se establece una jerarquia de niveles de agrupaciones que van desde las mds
generales hasta las mds especificas. Las gréficas Voronoi navegan a través de los diferentes niveles

de agrupaciones de datos.
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Al hacer doble clic con el botdn izquierdo del ratén en una agrupacién de datos se accede al nivel

inferior. Si una vez alli se hace doble clic con el botdn derecho del ratdn, se regresa a la agrupacién

del nivel anterior.

G
pe - @ AN N

Figura 4.13: zoom in mediante doble clic en un poligono de una grdfica Voronoi

Alsituar el puntero del ratén sobre un drea de agrupacién se mostrard el nUmero de elementos que la

infegran y el porcentaje que dichos elementos representan sobre el total.

.
IS

A ““?. - ) | o

schpaPliosiadEotba

Figura 4.14: informacién mostrada en los poligonos
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Un widget que contiene una grdfica Voronoi incluye los controles siguientes para su manipulacion:

RESET FILTER

machine

Figura 4.15: controles para configurar los datos mostrados en una grafica Voronoi

e Buscar: localiza un poligono en el grdfico Voronoi y lo amplia mostrando las agrupaciones que lo
forman. Es equivalente a hacer doble clic con el botdn izquierdo sobre un poligono de la grdfica.
Con doble clic del botdn derecho del ratdn se elimina la bUsqueda.

* Filtro: muestra solo los poligonos que contienen agrupaciones coincidentes con el filtro establecido.

« Reiniciar Filtro: limpia el filtro aplicado. No deshace las buUsquedas. Con doble clic del botén
derecho del ratdn se elimina el filtro.

* Leyenda: indica los campos de la tabla de conocimiento que son ufilizados para agrupar la
informacién mostrada. El orden de los campos indica la jerarquia de agrupaciones y puede ser
alterado simplemente arrastrdndolos hacia la izquierda o derecha para establecer una nueva
jerarquia.

e Vdlores: en combinacién con los campos mostrados en el control Legend, indica el valor que toma
un determinado campo. Al seleccionar un poligono, bien utilizando la herramienta de busqueda,
bien haciendo doble clic en el mismo, el campo Values tomard el valor de la bUsqueda realizada o
del poligono seleccionado.

La navegacion por niveles se realiza haciendo doble clic con el botdn de la izquierda en un poligono
del grdfico Voronoi o mediante la herramienta de busqueda. El campo resaltado en Leyenda tomard
el valor el poligono seleccionado, mostrando en el Voronoi el siguiente nivel de agrupaciéon indicado

en Leyenda.

* Grdfica Voronoi de ejemplo
Para ilustrar la funcionalidad y manejo de un grdfico Voronoi se muestra el siguiente ejemplo.
Segun Leyenda el punto de partida es una grdfica que agrupa los datos en el siguiente orden:
* Nivel 1 AlertType: indica el fipo de amenaza detectada en lared.
« Nivel 2 Manichename: indica el nombre de la mdqguina donde se detectd la amenaza.
* Nivel 3 executionStatus: indica si se llegd a ejecutar.

* Nivel 4 itemPath: indica la ruta y el nombre del fichero de la amenaza.
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¢ Nivel 5 temName: indica el nombre de la amenaza.

Search Filter RESET FILTER

LEGEND: % alertType ::: machineName % executionStatus %- itemPath % itemName
VALUES:

MNot
Executed

Figura 4.16: ejemplo de la primera capa o agrupacién en una gréfica Voronoi

Inicialmente el grdfico muestra el Nivel 1: los datos agrupados por el campo AlertType, el primer

campo Leyenda, resaltado a color azul.

El segundo campo en la leyenda es MachineName de modo que al hacer doble clic en uno de los
grupos AlertType del grdfico (por ejemplo, en Malware) se mostrard el segundo nivel agrupando los

datos por el campo MachineName. El aspecto del gréfico Voronoi serd el siguiente:

I - | - | . [
alertlype > machineName & executionStatus & itemPath & itemName

Malware (86.00, 78.18%)

R <

LEGEND:
VALUES:

|
>
| |
>
I

Figura 4.17: ejemplo de la segunda capa de agrupacién en una grafica Voronoi

El campo Value se actualiza mostrando la seleccién del Nivel 1 (AlertfTye=Malware) y se muestra su

interior, el Nivel 2, con los datos agrupados por el campo MachineName, resaltado en color azul.

Siguiendo este procedimiento podremos navegar el grdfico Voronoi hasta llegar al Ultimo nivel, o

retrocediendo haciendo doble clic con el botdn de la derecha del raton.

Para variar el orden de agrupacion vy reflejar una nueva jerarquia de ordenacién arrastra hacia la

izquierda o derecha los campos mostrados en Leyenda.
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Por ejemplo, para determinar en primer lugar cuales son los equipos que han ejecutado algun tipo de
malware, el nombre de la amenaza, y los equipos donde se ejecutd, esto configura el orden de

agrupaciéon como se muestra a continuacion:
* Nivel 1 ExecutionStatus
¢ Nivel 2 ltemName

¢ Nivel 3 Manichename

executionStatus : temMName : machineName alertType : itemPath

PUP/Keygen
TrifInjectsGs TrifCLA

BIO' Intercepted - Executed
PUP/ AskToolbar

Figura 4.18: ejemplo de configuracién para definir un nuevo orden de agrupacion

Haz doble clic en Executed el gréfico Voronoi para mostrar el nombre de los elementos ejecutados;

Haz clic en uno de ellos para mostrar los equipos donde se ejecutd ese elemento.

Alertas preconfiguradas

Todas las aplicaciones integradas tienen implementadas alertas preconfiguradas para que el

administrador conozca en tiempo real las condiciones andémalas que se producen en la red.

@ Consulta "Alertas” en la pdgina 59 para obtener una descripcion de las alertas
preconfiguradas

Acceso a las alertas y modificacion de la frecuencia de envio

Las alertas preconfiguradas son accesibles desde el menud lateral Administracion, Configuracion de
alertas.

El administrador deberd de completar la configuracién de las alertas para establecer los parédmetros
mostrados a continuacion:

* Suscripcién a alertas: accede a la pantalla de Suscripcion de alertas (menU lateral Administracion,
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Configuracion de alertas, Pestaia Suscripcidon a alertas) para activar o desactivar las alertas
apropiadas. Por defecto todas las alertas preconfiguradas se enfregan activadas.

. Alert Polici
gﬁ Delivery methods Plan how and !
22 Define where alerts are sent receive alerts :
Alerts Filter i
Adaptive Defense alert
Data control geeese
My Alerts Accessed Data

Category =1 ¢ | Subcategory TEh & | Alert =l & | Active Policies

Konsult dagtid

default
Figura 4.19: pantalla de suscripcién de alertas

» Frecuencia de recepcion de las alertas: el administrador de la red necesitard crear postfiltros (menud
lateral Alertas, pestafia Posffiltros) y politicas antiflooding (meny lateral  Administracion,
Configuracion de alertas, pestaiia Politica de alertas, pestania Politica antiflooding) explicadas en
el capitulo “Alertas” en la pdagina 59 para ajustar la frecuencia de generacién de alertas a las
necesidades del administrador.

» Métodos de entrega de las alertas: el administrador deberd de establecer y configurar los métodos
de entrega de las alertas (Email, Json u ofros) que se ajusten a la infraestructura ya instalada en la
empresa. Para mds informacién consulta el apartado “Creacién de configuraciones de entrega” en la
pdgina 67. Para acceder a la configuracion de entrega haz clic en el menu lateral Administracion,
Configuracion de alertas, pestana Configuracion de entrega.

Cytomic Insights generard todas las alertas creadas sin ningun tipo de limite. Hasta que
—O’— no se hayan completado los pasos indicados arriba, las alertas solo serdn mostradas en

la consola web de administracién, en el menu lateral Alertas.

Generacion de nuevas grdaficas basadas en los widgets suministrados

Al hacer clic en el icono = de cada widget y seleccionando la opcién Go to query se abrird la tabla

de conocimiento asociada que alimenta con datos el widget en particular.

Cada tabla de conocimiento tiene configuradas una serie de transformaciones, filtros y agrupaciones
que la preparan para ofrecer los datos mds importantes de forma clara y precisa. Estas
transformaciones vienen descritas en lenguaje SQL, y son editables para su adaptaciéon a las

necesidades de los clientes.

LI No se permite sobrescribir la configuracion de los widgets suministrados, pero si es

'Q\ posible generar nuevos widgets tomando como base los ya existentes.
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Modificacién de la sentencia SQL asociada a un widget

Una vez en la tabla de conocimiento asociada al widget, haz clic en el icono de la barra de

herramientas. Se abrird una ventana con la sentencia SQL predefinida.

Una vez modificada la sentencia haz clic en el botén Run para comprobar la ejecucién. Los datos de

la tabla se actualizardn de forma inmediata.

También es posible modificar la sentencia SQL afadiendo nuevos filtros, agrupaciones y

fransformaciones de datos a fravés de la barra de herramientas.

Sentencias SQL favoritas

Una vez modificada la sentencia SQL y comprobado que los
datos que genera son los correctos, se puede salvar para su

oem.panda.pa acceso posterior, marcdndola como Favorita. Para ello, al

Figura 4.20: Icono para estableceruna  abrir una tabla de conocimiento habrd aparecido una

dlerta como favorita nueva entrada en el menuy lateral, debajo del icono de
BUsquedas. A la derecha del nombre de la entrada aparecerd el icono de un corazén. Haciendo
clic en este icono, la sentencia SQL se marcard como Favorita y aparecerd en el listado de consultas

favoritas.

Las consultas Favoritas aparecerdn en el menu lateral Administracion, Configuracion de alertas.
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Capitulo 5

Aplicaciones configuradas

En este capitulo se detalla el funcionamiento de las tres aplicaciones suministradas en Cytomic
Insights, tanto en lo relativo a la interpretacién de las grdficas y tablas como del funcionamiento de

las alertas predefinidas.
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Establecimiento del intervalo de los datos mostrados

40 |

Todas las aplicaciones suministradas tienen un confrol en la parte superior en el que especificar el
intervalo de fechas de los datos a mostrar.

FROM: | 15/06/2016 11:05 ~ TO: | 22/06/2016 11:05 v REFRESH

Figura 5.1: herramienta para establecer el rango de datos a mostrar

El administrador deberd de especificar rangos de fechas apropiados para visualizar el estado de la

seguridad de la red administrada.

Rangos de fechas amplios

Establece rangos de fechas amplios (meses o dias) para mostrar progresiones o histéricos de la
actividad.

 Ejecucion de amenazas desconocidas y aplicaciones vulnerables

Si el administrador de la red configurd un modo de proteccién avanzada en Cytomic EDR distinto de

Lock (Audit o Hardening) existe la posibilidad de que un usuario ejecute un malware desconocido.

Capitulo 5 Guia de administracion



Cytomic Insights Aplicaciones configuradas

Alertas

Esta amenaza permanecerd en funcionamiento en el equipo del usuario hasta su resolucion; por esta
razén, la ejecucion de una amenaza desconocida se extiende a lo largo del tiempo, si el rango de
fechas seleccionado en Cytomic Insights abarca el periodo de ejecucidn, se mostrard en las grdficas

como malware ejecutado, aunque actualmente la situaciéon ya haya sido resuelta con éxito.

¢ Blogueo de amenazas conocidas

Para los casos de intento de ejecucion de malware conocido (bloqueo), las detecciones se
producen en un momento puntual en el tiempo. Si el intervalo de fechas seleccionado por el

administrador abarca ese momento se mostrardn los datos de la deteccioén.

Rangos de fechas estrechos

Selecciona rangos de fechas estrechos, tipicamente el dia en curso, para determinar el estado actual

de la informacién personal gestionada por la empresa.

 Ejecucion de amenazas desconocidas y aplicaciones vulnerables

Si se ha producido en el pasado una ejecucidon de malware desconocido y no se han aplicado
todavia los procedimientos de resolucion, el malware se mostrard en las grdficas como en ejecucion.
De esta manera el administrador determina rdpidamente si tiene pendiente aplicar algin

procedimiento de resolucion.

* Bloqueo de amenazas conocidas

Seleccionando como rangos de fechas el dia actual, solo se mostrardn los intentos de infeccién de

amenazas conocidas en el dia seleccionado.

asociadas

Para acceder a las alertas asociadas a las aplicaciones accede desde el panel lateral a la pestana

Administracion y haz clic en el menU Configuracién de alertas.

Para configurar una alerta asociada en el cuadro de la izquierda selecciona Adaptive Defense y en el
de la derecha una de las aplicaciones correspondientes (Application Control, Data Access Control o

Security Incidents). En el listado inferior aparecerdn los diferentes tipos de alertas disponibles:

Las alertas de la aplicacién Security Incidents informan al administrador de los eventos relacionados

con la deteccidn de malware en la red.

Las alertas de la aplicaciéon Application Control informan al administrador de la ejecucién de
aplicaciones vulnerables y consumo de ancho de banda, como parte de la estrategia proactiva del

departamento de IT para preservar el buen funcionamiento de lared.

Las alertas generadas en Data Access Control informan al administrador del volumen de datos

enviados por los usuarios de la red administrada.
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Aplicacion Security Incidents

Visualiza la actividad del malware en la red del cliente para poder ajustar las politicas de seguridad
implantadas en la compania. También puede contribuir a generar informacién de partida para el

desarrollo de procesos de andilisis forense.

Este dashboard muestra las detecciones realizadas en el parque de equipos y su informacion
relacionada:

* Informacién de los equipos afectados: nUmero de detenciones realizadas, evolucidon de las
detecciones a lo largo del tiempo, etfc.

* Informacién relativa a las amenazas detectadas: vector de infeccién utilizado, equipos afectados,
estado de la ejecucion del virus, tipo de virus, etc.

El dashboard se divide en dos pestanas: Key Security Indicators y Detailed Information, explicadas en
los apartados siguientes.

Key security Indicators
Presenta de forma general los datos mds importantes sobre la actividad del malware en la red.
Se divide en dos secciones:

* Incidents: muestra informaciéon del tipo de malware detectado, equipos afectados, si la amenaza
fue ejecutada o no y ofra informacion relevante.

¢ Malware, PUPS and Exploits: contiene la evolucién de las detecciones readlizadas en el parque

informdtico. Esta informacién se muestra mediante widgets de tipo calendario.

Alerts summary (daily y weekly)

¢ Malware y PUP: muestran las incidencias detectadas en los procesos ejecutados por los equipos de
usuario, asi como en sus sistemas de ficheros. Estas incidencias son reportadas tanto por el andlisis
en tiempo real como por las tareas de andlisis bajo demanda.

* Exploit: muestra el nUmero de ataques por explotacion de vulnerabilidades recibidos en los equipos
Windows de la red.

Las alertas indican mediante flecha y porcentaje las variaciones entre las incidencias detectadas el

Ultimo dia con respecto al anterior (daily) y la Ultima semana con respecto a la anterior (weekly).

Malware-PUP-Exploit execution status

¢ Objetivo: muestra la evolucién de las amenazas encontradas en la red del cliente segun su estado.
* Tipo de widget: grdfico de barras apilado.

* Datos mostrados: nUmero de detecciones de amenazas segin su estado (Not Executed, Blocked,
Executed, Allowed by user....) realizadas en todos los equipos de la red y agrupados por dia del
mes.
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» Agrupacion: dia del mes.

En esta grdfica el administrador visualiza tanto los intentos de infeccion que han fracasado (not
executed y blocked) como los que han prosperado (executed y allowed by user), ya sea por tratarse
de malware conocido que el administrador excluyd del andlisis, como del malware desconocido que

se ejecutd por eleccion del usuario y que ahora el sistema ha clasificado como peligroso.

Calendar of daily malware detections

« Objetivo: Mostrar la evolucién de las amenazas de tipo malware encontradas en la red del cliente.
« Tipo de widget: grdfico calendario.

* Datos mostrados: nUmero de detecciones de malware realizadas en todos los equipos de la red,
agrupados por dia del mes.

» Agrupacion: dia del mes.

Este widget refleja de forma rdpida y mediante cdédigos de color los dias del ano que mds

detecciones se han producido en la red del cliente. De esta forma se localizan los "dias negros”

Calendar of daily Potential Unwanted Programs (PUPs) Detection

* Objetivo: mostrar la evolucion de las amenazas de tipo Programa no deseado (PUP) enconfradas
en la red del cliente.

* Tipo de widget: gréfico calendario.

* Datos mostrados: niUmero de detecciones de Programas no deseados (PUP) realizadas en todos los
equipos de la red agrupados por dia del mes.

» Agrupacion: dia del mes.

Este widget refleja de forma rdpida y mediante cdédigos de color los dias del ano que mds
detecciones de Programas no deseados (PUP) se han producido en la red del cliente.Asi se localizan

los "dias negros" para investigar sus causas.

Calendar of daily exploit detections

« Objetivo: mostrar la evoluciéon de las amenazas de tfipo Exploit encontradas en lared del cliente.
« Tipo de widget: grdfico calendario.

* Datos mostrados: nUmero de detecciones de Exploit realizadas en todos los equipos de la red
agrupados por dia del mes.

» Agrupacion: dia del mes.

Este widget refleja de forma rdpida y mediante cdédigos de color los dias del ano que mds
detecciones de exploit se han producido en la red del cliente. Asi se localizan los "dias negros” para

investigar sus causas.
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Detailled Information

Contiene una Unica seccion Incidents, donde se detalla mediante varias tablas las incidencias

registradas provocadas por el malware.

Endpoint involved in incidents

* Objetivo: ayuda a localizar los equipos de la red con mds amenazas detectadas, y su tipo.
e Campos:

¢ Alert type: fipo de amenaza (Malware o PUP).

* Machine name: nombre del equipo donde se detectd la amenaza.

¢ Alert count: contador con el nUmero de ocurrencias en el plazo indicado.

En esta tabla se localiza de un vistazo los equipos que presentan una mayor probabilidad de
problemas enlared.

Incidents on all endpoints

* Objetivo: muestra un listado completo de las amenazas detectadas en el periodo de tiempo
establecido, con toda la informacidn relevante.
e Campos:
¢ Alert type: tipo de amenaza (Malware, PUP, Exploit).
* Machine name: nombre del equipo donde se detectd la amenaza.
 Execution status: indica si la amenaza llegd a ejecutarse o no (Executed | not Executed).
* Program: ruta completa de la amenaza detectada.
¢ Threat: nombre de la amenaza.

« Threat count: contador con el nUmero de ocurrencias en el plazo fijado.

Malware per endpoint hourly

¢ Objetivo: muestra el nUmero de detecciones de malware en la Ultima hora por cada equipo de la
red.

* SQL:

from oem.panda.paps.alert where alertType = “Malware” group every 30m by
machineName every 0 select count() as count

Malware in the network hourly

¢ Objetivo: muestra el nUmero de detecciones de malware en la Ultima hora para toda la red.
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e SQL:

from oem.panda.paps.alert where alertType = “Malware” group every 30m every O
select count () as count

Malware executed in different endpoints hourly

» Objetivo: muestra el nUmero de equipos que han ejecutado un determinado malware en la Ultima
hora.

* SQL:

from oem.panda.paps.alert where alertType = “Malware”, executionStatus =
“Executed” group every 30m every 0 select count() as count

Q Consulta el apartado “Alertas asociadas” para mds informacion.

Aplicacion Application control

Application Control obtiene informacién detallada de las aplicaciones instaladas y ejecutadas en los

equipos de los usuarios.

El dashboard se divide en cuatro pestanas: IT Applications, Vulnerable applications, Bandwidth-

consuming applications, Special Applications & Tools.

IT Applications

En esta pestana el administrador determina las aplicaciones ejecutadas en los equipos de la red, asi

como establecer un control bdsico de licencias en uso del paquete de ofimdtica Microsoft Office.

Executed Applications

¢ Objetivo: muestra los porcentajes de las empresas desarrolladoras del software ejecutado en la red,
el nombre del ejecutable, la ruta donde se encuentra dentro del disco duro del equipo del usuario,
y el equipo de lared que lo ejecuto.

* Tipo de widget: gr&fico Voronoi.
* Datos mostrados:
* Primer nivel: nombre de la empresa que desarrollé el software ejecutado.
¢ Segundo nivel: nombre del programa ejecutado.
« Tercer nivel: ruta completa del programa ejecutado referida al disco duro del equipo del usuario.

* Cuarto nivel: nombre del equipo del usuario que ejecutd el programa.
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 Agrupacién: nombre de la empresa, nombre del software, ruta, equipo.

Con esta grdfica el administrador identifica de forma rdpida los programas mds frecuentemente

ejecutados en lared, con el objetivo de detectar el uso de software poco apropiado o sin licencia.

Most frequently executed applications

¢ Objetivo: muestra un listado de las aplicaciones que se han ejecutado con mds frecuencia.

* Campos:
* Childpath: ruta completa de la aplicacién ejecutada.
* Executable: nombre del archivo ejecutable.
¢ Count: contador con el nUmero de ocurrencias en el plazo fijado.

* %: indica el porcentaje de ejecuciones del programa sobre el total de ejecuciones registradas.

Machines running the most frequently executed applications

¢ Objetivo: muestra un listado de los equipos donde se ejecutaron con mds frecuencia las
aplicaciones.

* Campos:
« Childpath: nombre del equipo en el que se ejecuta la aplicacion.

* Executable: nombre del archivo ejecutable.

¢ Count: contador con el nUmero de veces que se ha ejecutado la aplicacién en el equipo en el
plazo fijado.

* %: indica el porcentaje de ejecuciones del programa sobre el total de ejecuciones registradas.
Least frequently executed applications

* Objetivo: muestra un listado de las aplicaciones que se han ejecutado con menos frecuencia. De

esta forma se obtiene visibilidad sobre aplicaciones ejecutadas que puedan estar fuera del control
del departamento de IT.

e Campos:

¢ Childpath: ruta completa de la aplicaciéon ejecutada.

¢ Executable: nombre del archivo ejecutable.
« Count: contador con el nUmero de veces que la aplicacién se ha ejecutado en el plazo fijado.

* %: indica el porcentaje de ejecuciones del programa sobre el total de ejecuciones registradas.

Machines running the least frequently executed applications

* Objetivo: muestra un listado de los equipos donde se ejecutaron con menos frecuencia las
aplicaciones.
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e Campos:
* Machine: nombre del equipo en el que se ejecuta la aplicacién.
« Executable: nombre del archivo ejecutable.

 User Count: contador con el nUmero de usuarios que han ejecutado la aplicacién en el equipo

en el plazo fijado.

» Execution Count: contador con el nUmero de veces que se ha ejecutado la aplicacion en el
equipo en el plazo fijado.

* %: indica el porcentaje de ejecuciones del programa, sobre el total de ejecuciones registradas.
Microsoft Office Licenses in use

« Objetivo: muestra las aplicaciones del paquete de ofimdtica Microsoft Office utilizadas en la red y
el usuario que las ejecutod.

* Tipo de widget: grdfico Voronoi.

* Datos mostrados:
* Primer nivel: nombre de la aplicacién Microsoft Office ejecutada.
 Segundo nivel: usuario que ejecutd la aplicacion.

 Agrupacién: nombre de aplicacién, usuario.

Microsoft Office Applications in use

* Objetivo: muestra un listado que detalla las aplicaciones del paquete de ofimatica Microsoft Office
utilizadas en la red y el nUmero de usuarios que la ejecutaron.

e Campos:
« Office Application: nombre de la aplicacién Microsoft Office ejecutada.

* User Count: contador con el nimero de usuarios que han ejecutado la aplicacién en el plazo
fijado.

* %: indica el porcentaje de ejecuciones del programa sobre el fotal de ejecuciones registradas.

Microsoft Office Applications by user

* Objetivo: muestra un listado de los usuarios que han ejecutado aplicaciones del paquete de
ofimdtica Microsoft Office y las veces que lo han hecho.

* Campos:
* User: nombre del usuario que ha ejecutado la aplicaciéon de Microsoft Office.

« Office Application in Use Count: contador con el nUmero de veces que el usuario ha ejecutado
una aplicacién de Microsoft Office.

* %: indica el porcentaje de ejecuciones del programa sobre el fotal de ejecuciones registradas.
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Vulnerable Applications

Con esta pestana el administrador determina las aplicaciones vulnerables instaladas y / o ejecutadas
en los equipos de la red. El objetivo de las grdficas es poder determinar las prioridades del

departamento de IT a la hora de actualizar el software con vulnerabilidades conocidas.

Vulnerable applications installed

¢ Objetivo: muestra las aplicaciones de software consideradas vulnerables instaladas en la red.
¢ Campos:
« Vulnerable application: nombre de la aplicacién de software considerada vulnerable.

* Machine count: nUmero de equipos en los que se ha instalado/ejecutado la aplicacion
considerada vulnerable.

* %:. indica el porcentaje de instalaciones/ejecuciones del programa sobre el fotal de
instalaciones/ejecuciones registradas.

Vulnerable applications installed by machine

¢ Objetivo: muestra las aplicaciones de software consideradas vulnerables instaladas en la red y el
equipo en el que estdn instaladas.

e Campos:
* Vulnerable application: nombre de la aplicacién de software considerada vulnerable.
¢ Company: nombre de la compania propietaria de la aplicacion de software instalada.
¢ Machine: nombre del equipo en el que se ha instalado la aplicacién considerada vulnerable.
* %: indica el porcentaje de instalaciones/ejecuciones del programa en el equipo sobre el total de

instalaciones/ejecuciones registradas.

Vulnerable applications executed
¢ Objetivo: muestra las aplicaciones de software consideradas vulnerables ejecutadas en la red.
¢ Campos:

« Vulnerable application: nombre de la aplicacién de software considerada vulnerable.

¢ Machine count: nUmero de equipos en los que se ha ejecutado la aplicacién considerada
vulnerable.

* %: indica el porcentaje de ejecuciones del programa sobre el total de ejecuciones registradas.
Vulnerable applications executed by machine

* Objetivo: muestra las aplicaciones de soffware consideradas vulnerables ejecutadas en la red, la
compania propietaria de la aplicaciéon y el equipo en el que ha sido ejecutada la aplicacién.

e Campos:
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* Company: nombre de la compania propietaria de la apllicacion de software ejecutada.
* Machine: nombre del equipo en el que se ha ejecutado la aplicacion considerada vulnerable.

e Count: nUmero de veces que la aplicacion considerada vulnerable ha sido ejecutada en el
equipo.

* %: indica el porcentaje de ejecuciones del programa en el equipo, sobre el total de ejecuciones
registradas.

Bandwidth-consuming applications

Esta pestana muestra el volumen y porcentaje de ancho de banda consumido por las aplicaciones
ejecutadas en el parque informdtico. El objetivo es dar una perspectiva del consumo de ancho de
banda que producen las aplicaciones ejecutadas por los usuarios con un doble objetivo: para
detectar aplicaciones con consumos por encima de la media, y para ayudar al correcto
dimensionamiento del ancho de banda a provisionar en la empresa.

Data Volume Received by applications

¢ Objetivo: muestra los porcentajes y volimenes de consumo de ancho de banda recibido por las
aplicaciones ejecutadas en los equipos de la red, la ruta de la aplicacién y el equipo que la
ejecuto.

* Tipo de widget: grafico Voronoi.
* Datos mostrados:
 Primer nivel: ejecutable que recibe los datos.
« Segundo nivel: nombre del equipo que recibid los datos.
« Tercer nivel: ruta completa del ejecutable en el equipo del cliente.
» Agrupacién: ejecutable, nombre de equipo, ruta.

Una agrupacién alternativa que ayude a visudlizar los equipos que reciben mds tréfico de la red seria
la siguiente: machineName, executable, path.

Data volume Sent by applications

» Objetivo: muestra los porcentajes y volUmenes de consumo de ancho de banda enviados por las
aplicaciones ejecutadas en los equipos de la red, la ruta de la aplicacién y el equipo que la
ejecuto.

* Tipo de widget: grdfico Voronoi.

* Datos mostrados:
* Primer nivel: ejecutable que envia los datos.
 Segundo nivel: nombre del equipo que envid los datos.

« Tercer nivel: ruta completa del ejecutable en el equipo del cliente.
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» Agrupacion: ejecutable, nombre de equipo, ruta.

Una agrupacién alternativa que ayude a visualizar los equipos que envian mds trdfico de la red seria
la siguiente: machineName, execvutable, path.

Special Applications & Tools

Esta pestana detalla las aplicaciones de scripting, de acceso remoto, herramientas de administrador
y de sistema asi como no deseadas de software libre que se ejecutan en la red. Ademds, se
especifican cudles de estas aplicaciones y herramientas se han ejecutado por equipo/usuario y el
nUmero de veces que ha esto ha sucedido.

Consulta hitps://www.pandasecurity.com/spain/support/card?id=700065 para ver la lista de
Q programas detectados por Cytomic Insighfs.

Scripting Applications Executed

¢ Objetivo: muestra los motores o intérpretes de aplicaciones de script ejecutados en los equipos.
e Campos:

« Scripting Application: nombre de la aplicacion de script ejecutada.

* Machine count: nUmero de equipos en los que se ha ejecutado la aplicacién de script.

* %: indica el porcentaje de ejecuciones de la aplicacion sobre el total de ejecuciones registradas.

Scripting Applications Executed by machine and user

¢ Objetivo: muestra las aplicaciones de script ejecutadas en los equipos por los usuarios.
e Campos:

¢ Machine: nombre del equipo en el que se ejecuta la aplicacion script.

 User: nombre del usuario que ejecuta la aplicacién script en el equipo.

« Scripting application: nombre de la aplicacién de script ejecutada.

« Scripting application count: nUmero de veces que la aplicacion de script ha sido ejecutada en el
equipo.

* %: indica el porcentaje de ejecuciones de la aplicacion en el equipo sobre el total de
ejecuciones registradas.

Remote Access Applications Executed

¢ Objetivo: muestra las aplicaciones de acceso remoto ejecutadas en la red.

* Campos:

* Remote Access Application: nombre de la aplicacién de acceso remoto ejecutada.
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* Machine count: nUmero de equipos en los que se ha ejecutado la aplicacién de acceso remoto.
* %: indica el porcentaje de ejecuciones de la aplicacién de acceso remoto, sobre el total de

ejecuciones registradas.

Remote Access Applications Executed by machine and user

¢ Objetivo: muestra las aplicaciones de acceso remoto ejecutadas en los equipos por los usuarios.
e Campos:

* Machine: nombre del equipo en el que se ejecuta la aplicacién de acceso remoto.

« User: nombre del usuario que ejecuta la aplicacién de acceso remoto.

* Remote Access application: nombre de la aplicacién de acceso remoto ejecutada.

¢ Remote application count: nUmero de veces que la aplicacién de acceso remoto ha sido
ejecutada en el equipo por el usuario.

* %: indica el porcentaje de ejecuciones de la aplicacion de acceso remoto, en el equipo sobre el
total de ejecuciones registradas.

Admin Tools Executed

* Objetivo: muestra las herramientas de administracion ejecutadas en lared.
* Campos:
* Admin Tools Executed: nombre de la herramienta de administracion ejecutada.
* Machine count: nUmero de equipos en los que se ha ejecutado la herramienta de administracion.

* %: indica el porcentaje de ejecuciones de la herramienta de administracién sobre el total de
ejecuciones registradas.

Admin Tools Executed by machine and user
e Objetivo: muestra las herramientas de administracion ejecutadas en los equipos por los usuarios.
e Campos:

* Machine: nombre del equipo en el que se ejecuta la herramienta de administracion.

« User: nombre del usuario que ejecuta la herramienta de administracion.

* Admin Tools Executed: nombre de la herramienta de administracién ejecutada.

¢ Admin Tools Count: nUmero de veces que la herramienta de administracidén ha sido ejecutada en
el equipo por el usuario.

* %: indica el porcentaje de ejecuciones de la herramienta de administracion en el equipo, sobre
el total de ejecuciones registradas.

System Tools Executed

* Objetivo: muestra las herramientas de sistema ejecutadas en los equipos.
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e Campos:
 System Tools Executed: nombre de la herramienta de sistema ejecutada.

* Machine count: nUmero de equipos en los que se ha ejecutado la herramienta de sistema.

* %: indica el porcentaje de ejecuciones de la herramienta de sistema, sobre el fotal de
ejecuciones registradas.

System Tools Executed by machine and user

¢ Objetivo: muestra las herramientas de sistema ejecutadas en los equipos por los usuarios.

* Campos:
* Machine: nombre del equipo en el que se ejecuta la herramienta de sistema.
» User: nombre del usuario que ejecuta la herramienta de sistema.
» System Tools Executed: nombre de la herramienta de sistema ejecutada.

« System Tools Count: nUmero de veces que la herramienta de sistema ha sido ejecutada en el
equipo por el usuario.

* %: indica el porcentaje de ejecuciones de la herramienta de sistema en el equipo, sobre el fotal
de ejecuciones registradas.

System Internal Tools Executed

¢ Objetivo: muestra las herramientas de sistema internas ejecutadas en los equipos.
e Campos:
 System Internal Tools: nombre de la herramienta de sistema interna ejecutada.

* Machine count: nUmero de equipos en los que se ha ejecutado la herramienta de sistema
inferna.

* %: indica el porcentaje de ejecuciones de la herramienta de sistema interna, sobre el total de
ejecuciones registradas.

System Internal Tools Executed by machine and user

¢ Objetivo: muestra las herramientas de sistema internas ejecutadas en los equipos por los usuarios.
e Campos:

* Machine: nombre del equipo en el que se ejecuta la herramienta de sistema inferna.

¢ User: nombre del usuario que ejecuta la herramienta de sistema interna.

» System Internal Tools: nombre de la herramienta de sistema interna ejecutada.

¢ System Internal Tool Count: nUmero de veces que la herramienta de sistema interna ha sido
ejecutada en el equipo por el usuario.

* %: indica el porcentaje de ejecuciones de la herramienta de sistema interna en el equipo, sobre
el total de ejecuciones registradas.
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Unwanted Freeware Executed Applications

¢ Objetivo: muestra las aplicaciones de software libre no deseadas ejecutadas en la red.
e Campos:
* Freeware Application: nombre de la aplicacion de software libre no deseada ejecutada.

* Machine count: nUmero de equipos en los que se ha ejecutado la aplicacién de software libre no
deseada.

* %: indica el porcentaje de ejecuciones de la aplicacion de software libre no deseada, sobre el
total de ejecuciones registradas.

Unwanted Freeware Executed Applications by machine and user

¢ Objetivo: muestra las aplicaciones de software libre no deseadas ejecutadas en los equipos por los
usuarios.

e Campos:
* Freeware Application: nombre de la aplicacién de software libre no deseada ejecutada.
* Machine: nombre del equipo en el que se ejecuta la aplicacién de software libre no deseada.
 User: nombre del usuario que ejecuta la aplicacién de software libre no deseada en el equipo.

* Freeware application count: nUmero de veces que la aplicacién de software libre no deseada ha
sido ejecutada en el equipo por el usuario.

* %: indica el porcentaje de ejecuciones de la aplicacion de software libre no deseada en el

equipo, sobre el total de ejecuciones registradas.

Executions of Vulnerable apps per endpoint today

¢ Objetivo: muestra el nUmero de aplicaciones vulnerables ejecutadas en las Ultimas 24 horas por
cada equipo de la red.

e SQL:

from oem.panda.paps.ops where isnotnull (ocsVer) group every 30m by machine every
1d select count(childPath) as childPath

Bandwidth consumption to endpoint hourly

» Objetivo: ancho de banda recibido en la Ultima hora por cada equipo en la red.

e SQL:

from oem.panda.paps.processnetbytes group every 30m by machineName every O

select sum(bytesReceived) as sum bytes received
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Bandwidth consumption from endpoint hourly
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¢ Objetivo: ancho de banda enviado en la Ultima hora por cada equipo en lared.

* SQL:

select sum(bytesSent) as sum bytes sent

from oem.panda.paps.processnetbytes group every 30m by machineName every 0

Bandwidth consumption per Apps. hourly

¢ Objetivo: ancho de banda recibido y enviado por cada aplicacion en la Ultima hora.

* SQL:
from oem.panda.paps.processnetbytes select subs (path,
re (" N\ (2= A\ \\wr) S| (\\w+) $)"), template("")) as executablename select
lower (executablename) as executable where endswith(executable, “exe”) group
every 15s by executable every 15s select sum (bytesReceived) as

sum_bytes consumption

Q Consulta el apartado “Alertas asociadas” para mds informacion.

Aplicaciéon Data Access Control

Data Access Control muestra la informacion que sale de la red del cliente para detectar fugas de

datos y robos de informacién confidencial.

El dashboard se divide en cuafro pestanas: Outbound network iraffic, Users activity, Bandwidth

consumers y Data file accessed.

Outbound network traffic

Esta pestafna muestra informacidén sobre el volumen de datos enviado fuera de la red del cliente. Se

divide en dos secciones:

¢ Data: muestra valores absolutos y relativos de transferencias de datos.

¢ Map: geolocaliza sobre un mapa del mundo los destinos hacia los que un mayor porcentaje de

datos es enviado.

Annual Calendar of outbound network traffic

¢ Objetivo: muestra la evolucion de los datos enviados desde la red del cliente.
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* Tipo de widget: gréfico calendario.

¢ Datos mostrados: volumen de datos medido en Megabytes o Gigabytes de todos los equipos que
componen la red del cliente, agrupados por dia del mes.

» Agrupacion: dia del mes.

En esta grdfica el administrador visualiza los dias del mes donde los equipos de la red han enviado un
volumen de datos anormalmente alto.

Countries with outbound connections

« Objetivo: localiza los paises que reciben mayor nUmero de conexiones desde la red del cliente.
* Campos:

» CC: cddigo del pais destino de la conexién.

e Count: nUmero de conexiones.

* %: porcentaje del volumen de conexiones de cada pais.

Este grdfico muestra cuales son los paises que mds conexiones han recibido desde la red gestionada
por el administrador. En estos casos suelen ser un indicio de problemas el hecho de mostrar en este
listado paises que, en principio, no tienen relacién con la provision de servicios contratada por la
empresa.

Outbound network traffic destination

* Objetivo: geolocaliza en un mapa del mundo el destino del tréfico de la red del cliente.
« Tipo de widget: gréfico mapa.

e Datos mostrados: representacién del volumen de datos enviados desde la red del cliente a los
paises indicados en el mapa mediante puntos de diferente intensidad. El color y didmetro de los
puntos representan el volumen de datos enviado.

» Agrupacion: pais.

Como complemento a la tabla Countries with outbound connections se muestran en un mapa los

paises que han recibido datos de la red del cliente, mostrando el volumen de forma relativa.

User activity

Muestra informacién de acceso de las cuentas de usuario a las méquinas de la red.

Logged-in users

» Objetivo: muestra las méquinas accedidas por cada cuenta de usuario dada de alta en la red.
* Tipo de widget: grafico Voronoi.

¢ Datos mostrados:
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¢ Primer nivel: cuentas de usuario.
« Segundo nivel: m&quinas accedidas por la cuenta de usuario seleccionada en el primer nivel.
» Agrupacién: usuario, maquina.

Una posible variacion de este grdfico se obtiene cambiando el orden del campo Legend a

machineuser, si lo que queremos es determinar qué cuentas de usuario han accedido a cada
mdquina.

Bandwidth consumers

Localiza los procesos y usuarios que mds volumen de datos consumen en la red. Los datos en las

tablas muestran hasta un mdximo de 1.000 registros, ordenados de mayor a menor.

Applications with Inbound network traffic

¢ Objetivo: localiza las aplicaciones que reciben mayor volumen de trafico de la red del cliente.
* Campos:

¢ Executable: nombre del fichero ejecutable que recibe datos.

* Volume received: suma del volumen de datos recibido.

* %: porcentaje del volumen de datos recibido sobre el total.

Applications with Outbound network traffic

¢ Objetivo: localiza las aplicaciones que envian mayor volumen de tréfico de la red del cliente.
* Campos:

 Executable: nombre del fichero ejecutable que envia datos.

¢ Sum_sent_sum: suma del volumen de datos enviado por programa.

* %: porcentaje del volumen de datos recibido sobre el total.

Machine-User pairs with most outbound network traffic

¢ Objetivo: localiza los pares usuario-mdquina que envian mayor volumen de trdfico de la red del
cliente.

e Campos:
« User: usuario logeado en la mdaqguina que envia el tréfico.
¢ Machinename: nombre del equipo que envia el tréfico.
* Volume Sent: volumen de datos enviados.

* %: porcentaje del volumen de datos enviados sobre el fotal.
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Machine-User pairs with most inbound network traffic

e Objetivo: localiza los pares usuario-mdaquina que reciben mayor volumen de tréfico de la red del
cliente.

e Campos:
« User: usuario logeado en la mdaquina que recibe el tréfico.
* Machinename: nombre del equipo que recibe el trdfico.
* Volume Recived: volumen de datos recibidos.

* %: porcentaje del volumen de datos recibidos sobre el total.

Data file Accessed

Locadliza los ficheros accedidos por los usuarios de la red del cliente. Con los datos de esta seccién el

administrador podrd acceder a algunas funciones de tipo DLD (Data Leak Detection).
Se presentan las siguientes secciones:

¢ Endpoints: muestra estadisticas de acceso a ficheros por usuario y extension.

e Users & extensions: muestra estadisticas de acceso segun el tipo de fichero extensién.
Files most accesed from endpoints

¢ Objetivo: mostrar los ficheros mds accedidos por los usuarios de la red.
* Campos:
* Machine: nombre de la mdquina utilizado para acceder al fichero.
¢ Childpath: ruta y nombre del fichero accedido.
e Count: nUmero de veces que el equipo accedid al fichero.

* %: porcentaje de accesos respecto al nimero total de accesos.
Most accessed files by user

* Objetivo: mostrar los ficheros mds accedidos por los usuarios de la red.
e Campos:

* Childpath: ruta y nombre del fichero accedido.

¢ Loggeduser: usuario logeado que accede al fichero.

¢ Count: nUmero de veces que el usuario accede al fichero.

* %: porcentaje de accesos respecto al nUmero total de accesos.
Most executed extensions

¢ Objetivo: mostrar las extensiones mds utilizadas en la red, bien de forma individual (extensiones de
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ficheros ejecutables), bien de ficheros de datos abiertos por programas (archivos de ofimdtica,
archivos comprimidos, etc.).

¢ Campos:
« File Extension: extensién del fichero accedido.
¢ Count: nUmero de veces que se accedidé a un fichero con la extension indicada.

* %: porcentaje de accesos respecto al nUmero total de accesos.

Users and Outbound data hourly

¢ Objetivo: muestra el volumen de datos enviado por cada usuario en la ultima hora.

* SQL:
from oem.panda.paps.processnetbytes select vyesterday("") asyest date where
eventdate >= yest date and not startswith(user, "NTAUTHORITY") and not

startswith (user, "<unknown>\\<unknown>") groupevery 30m by user every 1d select

sum (bytesSent) as total tx

Q Consulta el apartado "Alertas asociadas” para mds informacion.
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Capitulo 6

Alertas

El sistema de alertas de Cytomic Insights mantiene informado al administrador sobre los eventos
producidos en la red que requieran de su atencién, sin necesidad de acudir a la consola web. Se
trata por lo tanto de un mddulo decisivo a la hora de minimizar el tiempo de reaccién del

departamento de IT al enfrentarse a situaciones potencialmente peligrosas para la empresa.

El sistema de alertas es completamente configurable por el administrador de la red, incluyendo el
ritmo de envio de alertas, las condiciones necesarias para su generaciéon y el método de entrega

empleado.
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Arquitectura del sistema de alertas

| = ks |—‘ El sistema de alertas de Cytomic Insights estd formado por
Tablas de conocimiento varios médulos completamente configurables. La secuencia
Eventos de procesos que involucran la generacién de alertas es la
g siguiente:
@ » Generacion de eventos: cada insercién en una tabla de
Médulo Alertas conocimiento genera un Unico evento que puede ser
lg convertido posteriormente en una o mds alertas.
» Mddulo alertas: los eventos que cumplan ciertos criterios
definidos por el administrador en el mddulo de alertas
generardn una alerta.
Modulo Antiflooding
0 * Modulo Antiflooding: evita el problema de “tormenta de
° alertas”, permitiendo desconectar temporalmente el
maddulo de generaciéon de dlertas de la generaciéon de
eventos al superar cierfos umbrales definidos por el
Modulo Postfiltrado administrador. De esta forma se evita la generacion
Ig excesiva de alertos.

e Médulo Posffiltrado: manipula las alertas una vez

generadas, cambiando sus propiedades, o incluso
Maodulo Envio g elimindndolas de forma selectiva segun los criterios definidos
/ l \Alertas por el administrador.

* Médulo de envio: configura la entrega de alertas al
‘® ‘ ‘ B ‘® ‘ administrador de la red de multiples formas: Email, HTTP-

Figura 6.1: Médulos implementados en el
flujo de generacién de alertas

'y
w

JSON, Service Desk, Jira, Pushover, Pagerduty y Slack. Para
mds informacién consulta el apartado “Creacién de

configuraciones de entrega”.

Proceso de configuracion de alertas

La puesta en marcha de una nueva alerta requiere una serie de pasos, algunos de ellos obligatorios,

otros de ellos opcionales, para su correcto funcionamiento.
A continuacion se enumeran los pasos junto a una breve descripcion del proceso.

1. Creacion de alertas (obligatorio): la creacién de una alerta requiere definir el tipo de evento que
se recoge de la tabla de conocimiento, y que serd convertido en alerta.

2. Modificacién de la suscripcion de alertas (opcional): activa o desactiva la alerta recién creada.
Las alertas creadas se activan de forma automdtica.

3. Crear una configuracion de entrega (obligatorio para la primera alerta): las configuraciones de
enfrega determinan el método de entrega e indican su informacién asociada. Por ejemplo, en el
caso del establecimiento de una configuracién de entrega por email, serd necesario indicar la
cuenta de correo destinatario.
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4. Crear una politica Antiflooding (opcional): se establecen cudles son los umbrales mdximos de
generacion de alertas para evitar envios masivos. Los administradores que prefieran recibir todas
las alertas generadas no utilizardn ninguna politica Antiflooding.

5. Crear una nueva politica de envio (obligatorio para la primera alerta): en una politica de envio se
definen los siguientes pardmetros de envio de alertas:

* Asignacion de la politica antiflloding (punto 4).

* Asignacion de calendario de envio: las alertas solo se enviardn en el calendario configurado.

» Método de entrega (punto 3).
6. Asignacion de la politica de envio (punto 5) a la alerta creada (punto 1).

7. Creacion de posffiltros (opcional): para manipular la alerta generada antes de su envio es
necesario crear un posffiltro.

El diagrama de bloques que forma una alerta es el siguiente:

Alertas

Eventos Politica de Envio
%

Sentencia SQL con el tipo
de evento que se
transformara en alerta

Configuracion Politica
de entrega Antiflooding

+

Configuracién postfiltrado

Figura 6.2: componentes I6gicos que forman una alerta

Creacion de alerias

La creacién de alertas se realiza desde la tabla de conocimiento asociada. Para ello sigue los pasos
siguientes.
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1. Selecciona la tabla apropiada en el menu lateral, Bisqueda.

Qfg Last Queries 12 Lookup Management

The last queries searched [E) Upload afile and create anew lookup definition

FDR_NO_PRIVILEGES_ART_DC v 1d 1w M v i

oem panda edp

paps

Figura 6.3: ventana de administracién de alertas

2. Aplica los filtros y transformaciones de datos que sean necesarios para generar la informacion

necesaria, y haz clic en elicono , en la barra de herramientas.

3. Configura los pardmetros de la alerta.

* Message: asunto de la alerta.

¢ Description: contenido de la alerta.

¢ Subcategory: etiqueta para clasificar la alerta y facilitar su bUsqueda o filtrado posteriores.
¢ Alert name: Seccion nueva

4. Ritmo de generacién de alertas.

¢ Each: genera una alerta por cada evento de insercién en la tabla.

¢ Several: genera una Unica alerta por cada grupo de eventos de insercién en la tabla producidos

durante un tfiempo determinado.
¢ Period: intervalo de fiempo.

* Threshold: nUmero de eventos recibidos en el intervalo definido.

¢ Low: genera una Unica alerta si se producen menos eventos que los indicados en el periodo de

fiempo configurado.
¢ Period: intervalo de tiempo.

* Threshold: nUmero de eventos recibidos en el intervalo definido.

¢ Rolling: comprueba en intervalos regulares los eventos productos en el periodo de tiempo

especificado.
* Run every: indica cada cuantos minutos se comprobard la existencia de eventos.

¢ Check last: establece el intervalo de comprobacion.
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Si por ejemplo se define un Period de 5 minutos y un Threshold de 30, hasta el evento 30 no se enviard
la primera alerta. El evento 60 generard la segunda alerta y asi sucesivamente hasta cumplir los 5

minutos de Period, momento en el que el contador de eventos se reinicia a 0.

En el proceso de creacion de alertas se comprueba el volumen de alertas que
@ generard la configuracion elegida. Si la definicién de la alerta generard mds de 60
alertas por minuto, la configuracién de la alerta serd invdlida. Incrementar el campo

Threshold suele ser suficiente para bajar el niUmero de alertas generadas por minuto.

Una vez creada la alerta el sistema comenzard a generar registros segun se vayan produciendo los
eventos coincidentes con la definicién de la alerta. Para mds informacion consulta el apartado

“Gestién de alertas”.

Gestion de alertas

La gestion de las alertas generadas se realiza haciendo clic en el menu lateral Alertas. Haz clic en la

pestana Panel de alertas se mostrardn las secciones: Vista general de alertas e Historial de alertas.

Vista general de alertas

La vista general de alertas representa mediante varias grdficas las alertas producidas por el sistema.

Las grdficas son configurables por el administrador mediante la barra de herramientas.

Para acceder a las alertas en el menu lateral haz clic en Alertas ﬂ y en el menu superior en la
pestana Panel de Alertas.

1
L~ B P 1h 6h 12h w 1M 1Y Show All

Figura 6.4: barra de herramientas para configurar los listados de alertas
* Tipo de grdfica (1): elige la forma de representar las alertas recibidas:
* Grdfico de lineas.
¢ Linea temporal agrupando las alertas proximas.
 Grdfica de tipo calendario.
*» Grdfico de tipo Voronoi.
* Activar / desactivar grafica de tarta (2).

* Intervalo de tiempo representado en la grdafica (3):

e |1 hora.
e 6 horas.
¢ 12 horas.
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* 1 dia.
* 1 semana.
* 1 mes.
e 1 ano.

¢ Fillrado por estado de la alerta (4):

¢ Abierta: solo se muestran las alertas en estado Abierta.

¢ Todas las alertas: se muestran todas las alertas.

@ Consulta “Tablas y Gréficos” en la pdgina 29 para obtener mds detalles de cada fipo de
grdfica.

Historial de alertas

En la seccidn Historial de alertas se muestra un listado las alertas generadas. Cada alerta tiene una

serie de campos que el sistema completa segun la configuracién realizada por el administrador en el

momento de creacion de la alerta:

Capitulo 6

Estado: vista, no leida.

Tipo: tipo de la alerta, fomado del campo Message en la configuracion de la alerta, consulta
“Creacién de alertas” para mds informacion.

Informacién detallada: extracto del cuerpo de la alerta fomada del campo Description, consulta
“Creacién de dlertas” para mads informaciéon. Al hacer clic en el campo Informacién detallada la
alerta se desplegard mostrando su contenido.

Categoria: categoria de la alerta tomada del campo Subcategory y Context, consulta “Creacién de
alertas” para mds informacién.

Prioridad: Todas las alertas se generan inicialmente con prioridad normal. Para cambiar la prioridad
de una alerta generada (muy baja, baja, normal, alta, muy alta) configura un postfiltro. Consulta
"Gestién de postfiliros” para mds informacion.

Creada: fecha, hora y tiempo transcurrido desde la generacion de la alerta.

Men0: la Ultima columna de la tabla de Historial de alertas despliega un menU de opciones para
cada alerta:

* Ver detalles de dlerta: muestra toda la informacién asociada a la alerta en una ventana
independiente.

¢ Ir a la consulta: accede ala tabla con los datos.

« Crear anotacién: afiade un texto a la alerta. Al completar el formulario se anadird un icono a
la alerta indicando que un técnico hizo un comentario sobre la alerta. También es posible
convertir una anotacién en una tarea si la alerta requiere de una intervencién alargada en el
fiempo.
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* Nuevo filtro: crea postfiliros, descritos apartado “Creacién de postfiliros”.
* Marcar como cerrada: marca una alerta como cerrada.

e Borrar: borra la alerta.

Establecimiento de filtros en el historial de alertas

Al hacer clic en el campo Tipo, Categoria o Prioridad de una alerta concreta se establece un filtro

gue muestra Unicamente las alertas que coinciden con el criterio seleccionado.

Los filtros aplicados se muestran en la barra de filtros.

Creacion de postfiltros

Los postfilfros modifican de forma discrecional las propiedades de las alertas generadas antes de su

envio, y las borran si coinciden con los criterios definidos.

Los postfiltros se crean desde la ventana Alertas en el menu lateral, haciendo clic en el icono =2= de
una alerta ya generada, para mostrar el menuU desplegable de acciones. Haz clic en Nuevo filtro para

acceder a la ventana de creacion de filtros.

§/ FILTERLIST

New filter
Name

NewfFilter

Basic Data
Source IP v
Extra Data
count v <= v 135

eventdate

Action

Mark as read R

Figura 6.5: Ventana de creacién de un nuevo post filtro

La pantalla de posfiltros estd formada por cinco secciones:

Seccion 1: Descripcion del posffiliro

En esta seccién se especifica el nombre y las propiedades que han de cumplir las alertas para poder

aplicar el posffiltro.
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¢ Nombre: nombre del nuevo postfiliro a crear.
¢ Contexto: establece como condicion el contexto de la alerta para que el postfiltro sea aplicado.
» Categoria: establece como condicion la categoria de la alerta para que el postfiltro sea aplicado.

¢ Prioridad: establece como condicién la prioridad de la alerta para que el postfiltro sea aplicado.

Seccion 2: Contenido base

Esta seccidn no tiene uso.

Seccion 3: Contenido exira

En esta seccidon se establecen las condiciones basadas en el contenido del evento y que la alerta

tendrd que cumplir para que el postfiltro se aplique.

En el proceso de configuracion de una alerta se podian establecer una serie de columnas en el
campo Counter. El contenido de estas columnas se accede desde el cuerpo de la alerta en el
momento de su generacién mediante el simbolo $, y en la seccidén Contenido extra se elige del

desplegable los contadores a incorporar como condicién de filtrado.

Seccion 4: Filiros de fechas

Establece uno o varios intervalos de fechas que actien como condicién. A todas las alertas que se

generen fuera de los intervalos establecidos no se les aplicard el postfiltrado.
Seccion 5: Accion

¢ Marcar como leido.

e Cambiar prioridad.

¢ Falso positivo.

¢ Cambiar método de envio.

e Eliminar.

Haz clic en el botén de Guardar cuando toda la informacién esté incluida. Esta operacion generard
el cédigo de filtfro en una ventana emergente, haz clic en Anadir para agregarlo en la pestaia de

postfilfros.
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Gestion de posffiltros

La gestiéon de postfiltros se realiza desde el menu lateral Alertas haciendo clic en la pestana Post filtros.

Alerts Dashboard Post Filters
Alerts operating control panel. Alerts post filtering management.

Post Filters List |

| Name | Category | Context | Priority | Conditi | Action

Figura 6.6: pestana de gestién de postfiltros

En esta ventana se muestra un listado de los postfiltros configurados con la informacién mostrada a
continuacion:

* Estado: acftivo o inactivo.

¢ Nombre: nombre del postfiltro elegido por el administrador en la creacion.

» Categoria: categoria que determina si el postfiltro se aplicard.

» Contexto: contexto que determina si el postfiltro se aplicard.

* Prioridad: prioridad de la alerta que determina si el postfiliro se aplicard.

¢ Condiciones: contenido de la alerta que determina si el posftfiltro se aplicard.

» Accidén: comando interno que aplicard el postfiltro.

Creacion de configuraciones de entrega

Las configuraciones de entrega se crean en el menU lateral Administracién, Configuracién de alertas,

en la pestana Configuracién entrega.

Alert Subscriptions Deli
g@ Subscribe to alerts that matter most to your system, reviews and modify its Q’@ M“" Loz @
configuration N = = £a

| 04 ema

@ HTTE  ssoN Status | Name | Email |
® default-email

%] SERVICE DESK .

(&)
[ ]

& JRA . .

# PUSHOVER m

@ PAGERDUTY

#% SLACK
Figura 6.7: ventana de creacién de métodos de entrega
En el panel de la izquierda se selecciona el tipo de enfrega de entre los disponibles:

e Email: entrega de alertas por correo electrénico.

* HTTP-JSON: entrega de alertas mediante objetos JSON.
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» Service desk: enfrega de alertas en un servidor Service Desk.
* JIRA: entrega de alertas en un servidor Jira.

* Pushover: entrega de alertas en una cuenta Pushover.

* Pagerduty: enfrega de alertas en una cuenta PagerDuty.

« Slack: entrega las alertas a través del servicio Slack.

Una vez seleccionado el tipo de entrega, haz clic en el botdn Nuevo para configurar un nuevo tipo

de envio.

Email

Envio en tiempo real de alertas a cuentas de correo.
Los campos requeridos son:

¢ Nombre: nombre de la configuracién de envio.
¢ Email: cuenta de correo de destinatario.
¢ Huso horario: gjusta la fecha y hora de envio del mail.

¢ Idioma: idioma en el que se recibe la alerta.

HTTP-JSON

Envio en tiempo real de alertas por el protocolo HTTP o HTIPS utilizando objetos JSSON mediante el
método POST.

Para mejorar la seguridad, adicionalmente a utilizar el protocolo de aplicacion cifrado HTIPS se

puede activar autenticacién Digest.
Los campos requeridos son:

¢ Nombre: nombre de la configuracién de envio.
¢ Huso horario: gjusta la fecha y hora de envio del mail.

e URL: URL del servidor destino indicando el protocolo (http o https) y el puerto (p.ej. htip://
localhost:8080/index.php).

¢ Idioma: idioma en el que se recibe la alerta.
» Usuario: solo se utiliza cuando la casilla de seleccidn Autenticado ha sido marcada.
¢ Confraseia: solo se utiliza cuando la casilla de seleccidén Autenticado ha sido marcada.

Una vez salvada la configuracién se procederd al envio de un mensaje HTTP con un cdédigo para
validar el servidor. En la lista de configuraciones de enfrega JSON se mostrard la configuracion nueva
precedida de un punto de color rojo (estado, pendiente de validacion). Al hacer clic en el punto rojo
se abrird una ventana solicitando el cédigo enviado al servidor. Una vez infroducido la configuraciéon

de envio serd plenamente funcional.
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Service desk

Envio en tiempo real de alertas a servidores Service Desk Plus, utilizando dos métodos diferentes: REST y
SERVLET.

Los campos requeridos son:

* Nombre: nombre de la configuracion de envio.

* URL: URL del servidor destino.

« Huso horario: ajusta la fecha y hora de envio del mail.

¢ Idioma: idioma en el que se recibe la alerta.

» Método de envio: REST o SERVLET.

e REST: hitp://[SERVER]:[PORT]/sdpapi/request/

o SERVLET: http://[SERVER]:[PORT]/serviets/RequestServiet

 Usuario: nombre del técnico asignado.

» Technician Key: llave del técnico generado en el panel de administracién de Service Desk.

Una vez salvada la configuraciéon se procederd al envio de un mensaje HTTP con un cdédigo para
validar el servidor. En la lista de configuraciones de entrega Service desk se mostrard la configuracion
nueva precedida de un punto de color rojo (estado, pendiente de validacién). Al hacer clic en el
punto rojo se abrird una ventana solicitando el cddigo enviado al servidor. Una vez introducido la

configuracién de envio serd plenamente funcional.

JIRA

Envio en tiempo real de alertas a servidores Jira.
Los campos requeridos son:

* Nombre: nombre de la configuracion de envio.

* URL: URL del servidor destino (p.ej http://localhost:8090/rest/api/2/issue).
* Usuario: nombre de usuario de JIRA.

* Contrasena: confrasena de JIRA.

* Issue Type: tipo de tarea que se creara en Jira. En la URL del servidor aparecerd un objeto Json con
los proyectos creados. En la variable issuetypes se listan los tipos de incidencias permitidos por
proyecto.

* Project key: identificador del proyecto donde se creard la alerta. En la URL del servidor aparecerd
un objeto Json con los proyectos creados y sus identificadores. La efiqueta Key contiene los
identificadores de cada proyecto.

¢ Huso horario: ajusta la fecha y hora de envio del mail.

¢ Idioma: idioma en el que se recibe la alerta.
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Una vez salvada la configuracion se procederd al envio de un mensaje HTTP con un cddigo para
validar el servidor. En la lista de configuraciones de entrega JIRA se mostrard la configuracion nueva
precedida de un punto de color rojo (estado, pendiente de validacién). Al hacer clic en el punto rojo
se abrird una ventana solicitando el cédigo enviado al servidor. Una vez infroducido la configuracion

de envio serd plenamente funcional.

Pushover

Envio en tiempo real de alertas a cuentas PushOver.
Los campos requeridos son:

¢ Usuario: nombre de la configuracion de envio.

» Token Aplicacién: APl Key de la aplicacion previamente creada en hitps://pushover.net/apps
» Usuario/grupo: APl Key del usuario o grupo al que desea enviar las alertas.

¢ Dispositivo (opcional): nombre del dispositivo al que se quiere enviar las alertas.

« Titulo (opcional): texto que aparecerd en el mensagije.

* URL (opcional): link enviado en todas las alertas.

* Titulo URL (opcional): texto que enlaza a la URL anterior.

¢ Sonido (opcional): tipo de notificacién que se desea recibir.

* Huso horario: gjusta la fecha y hora de envio del mail.

¢ Idioma: idioma en el que se recibe la alerta.

Una vez salvada la configuracién se procederd al envio de un mensaje HTTP con un cdédigo para
validar el servidor. En la lista de configuraciones de entrega Pushover se mostrard la configuracion
nueva precedida de un punto de color rojo (estado, pendiente de validacién). Al hacer clic en el
punto rojo se abrird una ventana solicitando el cédigo enviado al servidor. Una vez introducido la

configuracién de envio serd plenamente funcional.

Pagerduty

Envio en tiempo real de alertas a cuentas PagerDuty.

Los campos requeridos son:

¢ Usuario: nombre de la configuracion de envio.

¢ Service Key: API KEY del servicio PagerDuty que recogerd la alerta.
¢ Client: titulo o identificador que aparecerd en las alertas.

« Client URL (opcional): enlace gue se envia en todas las alertas.

¢ Huso horario: gjusta la fecha y hora de envio del mail.

¢ Idioma: idioma en el que se recibe la alerta.
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Una vez salvada la configuracion se procederd al envio de un mensaje HTTP con un codigo para
validar el servidor. En la lista de configuraciones de entrega Pagerduty se mostrard la configuracion
nueva precedida de un punto de color rojo (estado, pendiente de validacion). Al hacer clic en el
punto rojo se abrird una ventana solicitando el cddigo enviado al servidor. Una vez introducido la

configuracion de envio serd plenamente funcional.

SLACK

Envio en tiempo real de alertas por medio de SLACK.

Los campos requeridos son:

¢ Nombre: nombre de la configuraciéon de envio.

e Huso horario: gjusta la fecha y hora de envio de la alerta.
* Canal: medio por el que se recibe el mensgje.

* Webhook URL: URL del servidor destino.

¢ |dioma: Idioma en el que se recibe la alerta.

Una vez salvada la configuracion se procederd al envio de un mensaje HTTP con un cddigo para
validar el servidor. En la lista de configuraciones de entrega Slack se mostrard la configuracién nueva
precedida de un punto de color rojo (estado, pendiente de validacién). Al hacer clic en el punto rojo
se abrird una ventana solicitando el cédigo enviado al servidor. Una vez infroducido la configuracion

de envio serd plenamente funcional.

Gestion de configuraciones de entrega

Cada una de las configuraciones de entrega creadas tiene asociado un menu para su edicién y/o

borrado.

Al editar una configuracion de entrega ya creada se mostrard una ventana con las opciones para su

modificacion.

Creacion de politicas antiflooding

Una politica antiflooding interrumpe completa y temporalmente la generacién de alertas cuando su

ritmo sobrepasa cierto umbral definido por el administrador en la politica.
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La creacién de politicas antiflooding se realiza desde el menu lateral Administracion, Creacion de

alertas, en la pestafia Politica de alertas, pestana lateral Politica antiflooding.

Delivery methods

Alert Subscriptions
Define where alerts are sent.

)
Subscribe to alerts that matter most to your system, g@
reviews and modify its configuration 2

g senpiNG PoLiCy

Name | Settings

Antiflooding policy Jsola 5 Alerts, during 1h and if repeated a reminder after 1h

Figura 6.8: ventana de creacién de politicas antiflooding
Haciendo clic en Nuevo se mostrard una ventana con la configuracion completa de la politica.
En esta ventana se define:

¢ NUmero mdaximo de alertas a recibir.

¢ Intervalo de tiempo durante el cual se recibirdn el nUmero de alertas especificado en el punto
anterior.

¢ Recordatorio sila alerta se repite después de un intervalo de tiempo configurable.

Edicién de politicas antiflooding

Cada una de las configuraciones antiflooding creadas tiene asociado un menuU que para su edicién

y/o borrado.

Al editar una configuracion antiflooding ya creada se mostrard una ventana con las opciones para su

modificacion.

Creacion de politicas de alertas o politicas de envio

Las politicas de alertas, también llamadas politicas de envio definen el comportamiento de envio de

las alertas generadas.

Una politica de envio es el nexo de union de las politicas definidas en los puntos anteriores (politica

antiflooding y configuracién de entrega).
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La creacidon de politicas de envio se realiza desde el menU lateral Administracion, Creaciéon de

alertas, en la pestaia Politica de alertas, pestana lateral Politica de envio.

Delivery methods
Define where alerts are sent

@ Alert Subscriptions @3
Subscribe to alerts that matter most to your system, 0
reviews and modify its configuration #

BT ANTIFLOODING POLICY Name | Schedule | Send Method | AntiFlooding Policy |

Konsult dagtid 00:00- 2359 MTWTFSSu none

Figura 6.9: ventana de creacién de politicas de envio

Al hacer clic en el botén Nuevo se abrird una ventana donde podremos especificar todos los
pardmetros de la politica de envio:

* Nombre: nombre de la politica de envio.

* Por defecto: indica si la politica de envio es tratada como politica por defecto. En el caso de existir
alertas que no tengan una politica de envio asignada se aplicara ésta por defecto.

* Politica antiflooding: indicar la politica antiflooding a aplicar.
¢ Cadlendario: marca los rangos de tiempo en los que la politica de envio estard activa.

» Configuracién de envio: indica una o varias formas de envio configuradas previamente, que se
utilizaran para despachar la alerta.

Edicidn de politicas de envio
Cada una de las politicas de envio creadas tiene asociado un menu para su edicién y/o borrado.

Al editar una politica de envio ya creada se mostrard una ventana con las opciones para su

modificacion.
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Configuracion de la politica de envio de una alerta

La asignacién de politicas de envio a las alertas creadas se realiza desde el menuU lateral

Administracién, Creacién de alertas, en la pestana Suscripcion de alertas.

Subscribe to alerts that matter most to your system.
reviews and modify its configuration

Alert Subscriptions : Alert Policies
@ gﬁ@ De!lvery methods @ Plan how and when you want to
[ Define where alerts are sent. receive alerts as they occur.

Alerts Filter i

Adaptive Defense acceso

Accessed Data
alert

Data control
My Alerts

Category =0 ¢ | Subcategory FED | Alert =D ¢ | owner =D | Active Policies
Adaptive Defense Security Incident Malware per endpoint hourly - Konsult dagtid @
Adaptive Defense Security Incident Malware In the network hourly Konsult dagtid OFF

default

Adaptive Defense Security Incident Malware executed in different endpoints hourly

Figura 6.10: ventana de administracién de alertas

Cada alerta tiene un icono ':Z’? asociado que con el que seleccionar una politica de envio de entre

todas las creadas.
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Cytomic Insights Tablas de conocimiento

Capitulo 7

Tablas de conocimiento

Cytomic EDR envia toda la informacién recogida por Cytomic EDR al servicio Cytomic Insights, que se

encargard de organizarla en tablas de fdcil lectura.

Cada linea de una tabla se corresponde a un evento supervisado por Cytomic EDR. Las tablas
contienen una serie de campos especificos, ademds de campos comunes que aparecen en todas y
que ofrecen informacién, tal y como el momento en que ocurrié el evento, la mdquina donde se

registrd, su direccién IP, etc.

Notacion utilizadaenloscampos - - - - - - - - - c e e m e m i e 77
Alert - - - - - - e e e e 78
10 equipos MdAs atacAdos € INFECTATOS ......ocuiiiiieee et 80
10 AMENQAZAS MAS VISTAS vvivviieiieiitiecie st etietieie et eetesteeveetbete e esseesaessessesrsessesessreessaessessesssessesseaneas 81
Ora INFOrMIACION UTHl ..ttt ettt et et saeevaesbesaeeseass e saessessaessessesaeas 84
1313 (o || B LI I I LI I I 84
DesINSTAIACION A& AGENTES ...ttt et ettt et e te e eae et ete e etbesvaenaeeenes 85
Monitoredopen - - - - - - - - - - - - - e e e e e e e e e e mm e 85
AcCCeSO O AOCUMENTOS AE USUGTIO ..ueeuiieieiiriiieiieiieiitieete ettt este et ee bt esaae st e stbeestaen e essbessssenaeesabenns 86
MonitoredRegistry - - - - - - - - - - mm e e 87
Notblocked - --------- - e e e e 88
(0] o TR I T LI I I I I R I I I I I S 90
ProcessNetBytes - - - - - - - - - - oo i mm e - 92
Representacion grdfica de las aplicaciones con mayor uso de datos ......ccccceeeeeeciieceveeeneenee. 93
Registry - - - - - - mmm e e e e e e 96
Persistencia de las amenazas iNSTAIAAAS .......iieiieeiiie et s 97
Socket - - - - - m e e e e e e e e e e e 98
Programas que mds s& CONECTAN Ql EXTEIION .......c.oioiieieeeeeee e 100
ToastBlocked - - - - - - - cm i m e e e a e 104
URLdownload - - - - - - - - - - - m oo e m e e e e e e e e e e e - 105
Dominios que recibten MAS AESCANGUS ..viiuiiiiieeie e eeeeetee ettt eetve e et eeeeetaeeeaeeeareeteeeeaeeraeeseeesee e 106
VulnerableAppsFound - - - - - === - - o m e a e e e 109
Equipos con mayor nimero de aplicaciones VUINEIADIES ......cccovveeeveeiieiiiecieceeece e, 110

Notacion utilizada en los campos

Muchos campos de las tablas utilizan prefijos que ayudan a referir la informacién mostrada. Los dos

prefijos mds usados son:
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e Parent: los campos que comienzan con la efiqueta Parent (parentPath, parentHash,
parentCompany...) reflejan el contenido de una caracteristica o atributo del proceso padre.

¢ Child: los campos que comienzan con la etiqueta Child (childPath, childHash, childCompany...)

reflejan el contenido de una caracteristica o atributo de un proceso hijo creado por el proceso
padre.

Ademds de estos prefijos en muchos campos y valores se utilizan abreviaturas; conocer su significado

ayuda ainterpretar el campo en cuestién:
e Cat: categoria.

¢ Cfg: configuracion.

¢ Cmp y comp: comprimido.

* Dst: destino.

¢ Exe: executable (ejecutable).

* Mw: malware.

¢ Op: operacion.

¢ PE: programa ejecutable.

¢ Prev: prevalencia.

* PUP: Potential Unwanted Program (programa potencialmente no deseado).
¢ Sec:seconds (segundos).

¢ Sig: signature (firma digital).

* SP: Service Pack.

e Svc: servicio.

e Ver: version.

A continuacién, se listan las tablas disponibles indicando el tipo de informacidén que contienen y sus

campos especificos.

Alert

Esta tabla es una correspondencia de las incidencias mostradas en la seccidn Actividad del panel de

control de la consola de Cytomic EDR.
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Contiene una linea por cada amenaza detectada en la red del cliente con informacién sobre el

equipo involucrado, tipo de alerta, fimestamp y resultado de la alerta:

Nombre Descripcion Valores
Fecha de insercidén del evento en el servidor
evendate . . Fecha
Cytomic Insights.
machinelP IP de la mdquina del cliente que desencadend Direccion IP
la alerta.
date Fecho’ del equipo del usuario cuando se Fecha
genero el evento.
Categoria de la amenaza que dispard la | * Malware
aleriType
alerta. e PUP
machineName Nombre de la mé&quina del cliente. Cadena de
caracteres
A 3 . * Executed
executionStatus La amenaza se llegd a ejecutar o no.
* Not Executed
Tiempo transcurrido en segundos desde la
dwellTimeSecs primera vez que la amenaza fue vista enlared | Segundos
del cliente.
itemHash Hash de la amenaza encontrada. Cadena de
caracteres
itemName Nombre de la amenaza detectada. Cadena de
caracteres
. Ruta completa del fichero que contiene la | Cadena de
itemPath
amenaza. caracteres
Si el malware vino del exterior de la red del : .,
sourcelP . o . . Direccion IP
cliente indica la ip del equipo remoto.
. Si el malware vino del exterior de la red del | Cadena de
sourceMachineName . o .
cliente indica el nombre del equipo remoto. caracteres
Si el malware vino del exterior de la red del | Cadena de
sourceUserName . o . .
cliente indica el usuario del equipo remoto. caracteres
. Lista de URLs accedidas en el momento de | Cadena de
urlList -
detectar un exploit desde el navegador. caracteres
doclList Lista de documentos accedidos en el | Cadena de
momento de detectar un exploit de fichero. caracteres
. Contenido del atributo Version de los | Cadena de
version
metadatos del proceso. caracteres
vulnerable Indica si la aplicacion se considera vulnerable. | Booleano

Tabla 7.1: descripcién de los eventos de tipo alerta generados

Puesto que la tabla Alerts es una transposicidon de la seccidn Actividad del panel de control de

Cytomic EDR es pueden obtener estadisticas de los equipos mds infectados:
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10 equipos mds atacados e infectados

Para obtener un listado simple de los 10 equipos mds

| .Srr} machine... (4 |

atacados haz clic en la cabecera de la columna

. machineName o machinelP.
Highlight Expand/Shrink Hide

machineName

7 distinct values

WIN_DESKTOP_5 (90.48%)
WIN_DESKTOP_3 (1.59%)
WIN_DESKTOP_4 (1.59%)
WIN_LAPTOP_2 (1.59%)
WIN_LAPTOP_4 (1.59%)
WIN_LAPTOP_8 (1.59%)

Figura 7.1: desplegable con los valores
mas frecuentemente encontrados

Este listado abarca desde el primer momento en que Cytomic EDR comenzd a funcionar en el cliente;

para reducir el rango de fechas acota el intervalo con los controles Apply interval.

Figura 7.2: herramienta para definir los datos a mostrar

Estos listados incluyen tanto blogqueos como ejecuciones de malware, para mostrar Unicamente los

equipos infectados afnade un filtro haciendo clic en elicono de la barra de herramientas.

I3F BPEOSAST SRYB D[ smvamn &E

Figura 7.3: acceso a la herramienta para crear un nuevo filtro de datos
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Configura un filtro de datos utilizando el campo executionStatus e igualando a Executed, tal y como

se muestra en laimagen.

i7:| OPERATIONS OVER COLUMNS

Operation

negated Equal - case insensitive (eqic) o u@u
Case sensitivity

sensitive all
Arguments
executionStatus v &

Value
is equal (ignoring case) to executed é” Ty

Figura 7.4: herramienta para crear un nuevo filtro de datos

10 amenazas mas vistas
Haz clic en las columnas itemHash o itemName para visualizar estadisticas rdpidas sobre las 10

amenazas mas vistas en la red del cliente.

Otra forma de obtener informacién de forma mucho mds visual es utilizar una grdfica del malware
mas visto. En el eje de las coordenadas se muestra el nombre del malware y en el eje de abscisas el

nUmero de ocurrencias.

Para generar una grdfica sigue los pasos:

1. Ahade una agrupacion sobre el campo itemName sin limite temporal (No temporal aggrupation).

5B BOAGT ZwY)B G| e &E

Figura 7.5: acceso a la herramienta para crear una nueva agrupacion de datos
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Operation

m negated Equal - case insensitive (eqic) N

Case sensitivity

at

FILTER DATA

-

NEW ARGUMENT

Arguments

executionStatus v @0
Value
is equal (ignoring case) to executed @ T

FILTER DATA

Figura 7.6: herramienta para crear una agrupacion de datos
2. Agrega una funcién Contador para determinar cudntas ocurrencias hay en cada grupo
itemName.

e ]

CREATE COLUMN FILTER DATA GROUP BY AGGREGATE FUNCTION OR

-

Column Name

count
Aggregation

Count ~
Arguments MNEW ARGUMENT

No arguments

AGGREGATE FUNCTION

Figura 7.7: herramienta para crear operaciones sobre columnas

3. Utiliza un filtro para discriminar las agrupaciones de 2 o menos ocurrencias. De esta forma se limpia
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la gréfica de aquellas amenazas que solo hayan sido vistas 2 veces.

GROUP BY AGGREGATE FUNCTION OR

Operation

negated Greater or equal, = (ge, ==) N @
Case sensitivity

insensitive all
Arguments
Value count B
is greater than or equal to 3 |f’ [T}
%

Figura 7.8: herramienta para crear operaciones sobre columnas

4. Crea un grdfico de tipo Chart Aggregation y coloca la columna Count como pardmetro.

B A E T  ZW%Y B D[ severmone| [{5)()

¢ Server Mode Off

Eb Create Column

Y/ Filter

Y= OR filter

§ Group

Efl-) Time Interval History

{ A, Plots g New Alert Definition
< &) Maps & CyberChef
{ EA Diagrams

< 5 Graphical Correlation

&

< E} Column Operations

£ a Query Info

< [ Table Operations

< ﬁa:' Panel

Figura 7.9: menuU de acceso a la creaciéon de grdficas
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Install

En este punto ya se dispone de un listado alertas agrupadas por amenaza y con el nimero de

ocurrencias por cada amenaza. Con estos datos se puede construir una grdfica simple:

k= Chart for count

30

20
) I I
D —

B Count

Figura 7.10: gréfica de barras generada

Otra informacion util

Hay varios campos en la tabla Alerts que se utilizan para extraer informacién valiosa acerca de los

ataques recibidos en la red del cliente:

¢ Eventdate: agrupa por este campo para visualizar el nUmero de ataques diarios y asi determinar si
hay una epidemia en curso.

» dwelllimeSecs: campo que obtiene la ventana de deteccidn de las amenazas recibidas, es
decir, el tiempo desde que la amenaza fue vista por primera vez en la red del cliente hasta su
clasificacion.

« itemHash: dado que el nombre de la amenaza varia entre proveedores de seguridad utiliza el
campo hash para agrupar amenazas en vez del itemName. Asi se discrimina ademds el malware
que se efiqueta con el mismo nombre.

Esta tabla contiene toda la informacién generada en la instalacién de los agentes de Cytomic EDR

en las equipos del cliente.

Nombre Descripcion Valores

Fecha de insercidn del evento en el servidor
eventDate . . Fecha
Cytomic Insights.

Fecha del equipo del usuario cuando se generd el

serverdate Fecha
evento.
machine Nombre de la mdéquina del cliente. Cadena de
caracteres
machinelP IP de la mdaquina del cliente. Direccioén IP

Tabla 7.2: descripcién de los eventos generados en el proceso de instalacién
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Nombre Descripcion Valores
machinelP1 IP de una tarjeta de red adicional si estd instalada. Direccién IP
machinelP2 IP de una tarjeta de red adicional si estd instalada. Direccién IP

* Install
op Operacién realizada. e Uninstall
* Upgrade
osVersion Versién del Sistema Operativo. Cadena de
caracteres
osServicePack Version del Service Pack. Cadena de
caracteres

osPlatform

Plataforma del sistema operativo instalado.

e Darwin_x86_é4: macOS 64 bits
¢ Winé4NT: Windows 64 bits

Win32NT: Windows 32 bits

¢ Linux_ié8é4: Linux 32 bits

e Linux_x86_é44: Linux 64 bits
¢ Winé4ARM: Windows para procesadores ARM

Enumeracion

Tabla 7.2: descripcidon de los eventos generados en el proceso de instalaciéon

Desinstalacion de agentes

Para localizar los equipos que han desinstalado su agente en un periodo de tiempo dado acota la

fecha y anade un filtro sobre el campo op para seleccionar todas las filas que tengan el string

"Uninstall’. Con esta operacién se obtiene un listado de mdquinas desinstaladas y por lo tanto

vulnerables a las amenazas.

Monitoredopen

Esta tabla contiene los ficheros de datos accedidos por las aplicaciones ejecutadas en el equipo del

usuario junto con los procesos que accedieron a los datos.

Nombre Descripcion Valores

Fecha de insercién del evento en el

evenidate - . . Fecha
servidor Cytomic Insights.

serverdate Fecho’del equipo del usuario cuando se Fecha
genero el evento.

date Fecho’del equipo del usuario cuando se Fecha
genero el evento.

machine Nombre de la mdquina del cliente. Cadena de caracteres

Tabla 7.3: descripcion de los eventos generados por los procesos monitorizados al acceder a ficheros de datos
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Nombre Descripcion Valores

machinelP IP de la mdaquina del cliente. Direccién IP

user Nombre del usuario del proceso. Cadena de caracteres
Cadena de caracteres

muid Identificador interno del equipo del cliente. | en formato: XXxXXxxXxxx-xxxx-
XXX XXX -XHXKIXIKKXXKKK

parentsHash Digest / hash del fichero que accede a Cadena de caracteres.

datos.
parentPath Ruta del proceso que accede a datos. Cadena de caracteres

parentValidSig

Proceso que accede a datos firmado
digitalmente.

Booleano

Contenido del atributo Company de los

parentCompany metadatos del fichero que accede a | Cadena de caracteres
datos.
* Goodware
* Malware
parentCat Categoria del fichero que accede a datos. | » PUP
* Unknown
* Monitoring
Nombre del malware si el fichero que | Cadena de caracteres
parentMWName accede a datos estd catalogado como | (Null si el elemento no es
una amenaza. Malware)
Nombre del fichero de datos accedido por
childPath el proceso. Por defecto solo se indica la Cadena de caracteres
extensién del fichero para preservar la
privacidad de datos del cliente.
loggedUser Usuario logueado en el equipo en el Cadena de caracteres

momento del acceso del fichero.

firstParentCat

Primera clasificacion emitida del fichero
padre que redlizd la operacion registrada.

» Goodware
* Malware
e PUP

* Unknown
* Monitoring
e Null

Tabla 7.3: descripcion de los eventos generados por los procesos monitorizados al acceder a ficheros de datos

Acceso a documentos de usuario

Esta tabla muestra el acceso a ficheros de todos los procesos que se ejecutan en el equipo del

usuario por lo que permite localizar una fuga de informacién en caso de infeccién.

Filira por el campo parentCat para discriminar el goodware del resto de posibilidades para obtener un

listado de accesos a ficheros de datos por parte de procesos sin clasificar o clasificados como

malware, con lo que se visualiza el impacto de la fuga de datos.
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Esta tabla contiene todos los eventos de monitorizacion del registro relativos a cambios o accesos

relacionados con permisos, confrasenas, almacenes de certificados y otros.

Nombre Descripcion Valores
Fecha de insercién del evento en el servidor Cytomic
eventdate ) Fecha
Insights.
date Fecha del equipo del usuario cuando se generd el Fecha
evento.
machine Nombre de la mdqguina del cliente. Cadena de
caracteres
machinelP IP de la maquina del cliente. Direccién IP
user Nombre de usuario del proceso que accedié o | Cadena de
modificé el registro. caracteres
Cadena de
caracteres en
muid Identificador interno del equipo del cliente. formato:  XXXXxxxx-
XXXX XXX -XXXK=
XXXOKXKKXXXXX
parentHash Dlggsf / hash del proceso que accedié o modificd el | Cadena de
registro. caracteres
. . e . Cadena de
parentPath Ruta del ejecutable que accedié o modifico el registro.
caracteres
parentValidSig Proceso que accede al registro firmado digitalmente. Booleano
Contenido del atributo Company de los metadatos del | Cadena de
parentCompany .
proceso que accede al registro. caracteres
* Goodware
* Malware
parentCat Categoria del proceso. * PUP
¢ Unknown
* Monitoring
Cadena de
Nombre del malware si el proceso estd catalogado | caracteres (Null si el
parentMwName
COmMO una amenaza. elemenfo no es
Malware)
e CreateKey
regAction Operacién realizada sobre el registro del equipo. ¢ CreateValue
¢ ModifyValue
key Rama o clave del registro afectada. Cadena de
caracteres

Tabla 7.4: descripcidn de los eventos generados por los procesos monitorizados al acceder al registro
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Nombre Descripcion Valores
Cadena de
Value Nombre del valor afectado dentro de la clave.
caracteres
. Cadena de
valueData Contenido del valor.
caracteres
Usuario logueado en el equipo en el momento del | Cadena de
loggedUser .
acceso al registro. caracteres

e Goodware
* Malware

Primera clasificacién emitida del fichero padre que | ¢ PUP

firstParentCat g s .
realizé la operacion registrada. e Unknown

* Monitoring
e Null

Tabla 7.4: descripcién de los eventos generados por los procesos monitorizados al acceder al registro

Notblocked

Esta tabla incluye un registro por cada elemento que Cytomic EDR ha dejado pasar sin analizar
debido a situaciones excepcionales como fiempo de arranque del servicio en el agente, cambios de
configuracién, etc.

Nombre Descripcion Valores
Fecha de insercion del evento en el servidor
eventdate . . Fecha
Cytomic Insights.
date Fecho’ del equipo del usuario cuando se Fecha
genero el evento.
machine Nombre de la mdqguina del cliente. Cadena de
caracteres
machinelP IP de la mdaquina del cliente. Direccién IP
user Nombre de usuario del proceso. Cadena de
caracteres
Cadena de
caracteres en
muid Identificador interno del equipo del cliente. formato: YOOXXXXXK=
HOOKKXKXXXXXXXK
parentHash Digest / hash del fichero padre. Cadena de
caracteres
parentPath Ruta del proceso padre. Cadena de
caracteres

Tabla 7.5: descripcidon de los eventos generados por los elementos no monitorizados
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Nombre Descripcion Valores
parentValidSig Proceso padre firmado digitalmente. Booleano
Contenido del atributo Company de los | Cadena de
parentCompany
metadatos del proceso padre. caracteres
*» Goodware
* Malware
parentCat Categoria del fichero padre. e PUP
* Unknown
* Monitoring
Cadena de
Nombre del Malware si el fichero padre estd | caracteres (Null si el
ParentMwName
catalogado como una amenaza. elemento no es
Malware)
childHash Digest / hash del fichero hijo. Cadena de
caracteres
childPath Ruta del proceso hijo. Cadena de
caracteres
childValidSig Proceso hijo firmado digitalmente. Booleano
. Contenido del afributo Company de los | Cadena de
childCompany .
metadatos del proceso hijo. caracteres

childCat

Categoria del proceso hijo.

* Goodware
* Malware
e PUP

¢ Unknown
* Moniforing

childMwName

Nombre del malware si el fichero hijo estd
cafalogado como una amenaza.

Cadena de
caracteres (Null si el
elemento no es
Malware)

firstParentCat

Primera clasificacion emitida del fichero padre
que realizé la operacién registrada.

* Goodware
* Malware
e PUP

¢ Unknown
* Moniforing
o Null

firstChildCat

Primera clasificaciéon emitida del fichero hijo
que realizé la operacién registrada.

* Goodware
* Malware
e PUP

¢ Unknown
* Moniforing
o Null
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Ops

Esta tabla contiene un registro de tfodas las operaciones realizadas por los procesos vistos en la red del

cliente.
Nombre Descripcion Valores
Fecha de insercién del evento en el servidor
eventdate . - Fecha
Cytomic Insights.
serverdate Fecha del equipo del usuario cuando se generd Fecha
el evento.
machine Nombre de la md&qguina del cliente. Cadena de
caracteres
machinelP IP de la mdaquina del cliente. Direccién IP
user Nomibre de usuario del proceso. Cadena de
caracteres
e CreateDir
* Exec
* CreatePE
. i e DeletePE
op Operacion realizada. .
e Loadlib
e OpenCmp
e RenamePE
e CreateCmp
Cadena de
caracteres en
muid Identificador Unico del equipo. formato:  X00xxxx-
XOOOKIKKXXX
parentHash Digest / hash del fichero padre. Cadena de
caracteres
* Fixed
parentDriveType Tipo de unidad donde reside el proceso padre. ¢ Remote
* Removable
parentPath Ruta del proceso padre. Cadena de
caracteres
parentValidSig Proceso padre firmado digitalmente. Booleano
arentCompan Contenido del atributo Company de los | Cadena de
P pany metadatos del fichero padre. caracteres

Tabla 7.6: descripcidn de los eventos generados por los procesos monitorizados

Capitulo 7

Guia de administracion



Cytomic Insights

Nombre

parentCat

Descripcion

Categoria de fichero padre.

Tablas de conocimiento

Valores

* Goodware
* Malware
e PUP

¢ Unknown
* Monitoring

parentMwName

Nombre del malware encontrado en el fichero
padre.

Cadena de
caracteres (Null si el
elemento  no es
Malware)

childHash

Digest / hash del fichero hijo.

Cadena de
caracteres

childDrive Type

Tipo de unidad donde reside el proceso hijo.

¢ Fixed
¢ Remote
¢ Removable

childPath Ruta del proceso hijo. Cadena de
caracteres
childValidsig Proceso hijo frmado digitalmente. Booleano
childCompan Contenido del aftributo Company de los | Cadena de
pany metadatos del fichero hijo. caracteres

¢ Goodware

¢ Malware
childCat Categoria del fichero hijo. e PUP
¢ Unknown
* Monitoring
Cadena de
. Nombre del malware encontrado en el fichero | caracteres (Null si el
childMwName ..
hijo. elemento  no es
Malware)
Se ejecutd o no software considerado como
OcsExec Booleano
vulnerable.
OcsName Nombre del software considerado vulnerable. Cadena de
caracteres
OcsVer Versidon del soffware considerado vulnerable. Cadena de
caracteres
¢ Allow
. ., . e Block
action Accion realizada. .
¢ BlockTimeout
¢ BlocklIP

Tabla 7.6: descripcidn de los eventos generados por los procesos monitorizados
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Nombre

servicelevel

Descripcion

Modo del agente.

¢ Learning: el agente permite la ejecucién de
los procesos no conocidos.

¢ Hardening: el agente impide la ejecucion de
los procesos clasificados como amenazas.

* Block: el agente impide la ejecuciéon de los
procesos clasificados como amenazas y de
los procesos desconocidos.

Cytomic Insights

Valores

Enumeracion

Pardmetros de ejecucion del proceso en la | Cadena de
params .
linea de comandos. caracteres.
* Goodware
* Malware
. Primera clasificacion emitida del fichero padre | © PUP
firstharenCat D) .- -
que realizé la operacion registrada. ¢ Unknown
* Monitoring
e Null

firstChildCat

Primera clasificaciéon emitida del fichero hijo que
realizé la operacion registrada.

* Goodware
* Malware
e PUP

¢ Unknown
¢ Monitoring
* Null

Tabla 7.6: descripcidn de los eventos generados por los procesos monitorizados

ProcessNetBytes

Esta tabla contiene un registro de los consumos de datos realizados por los procesos vistos en la red

del cliente. Se envia un registro por proceso cada cuatro horas aproximadamente con la suma de

datos transferida desde el Ultimo envio del registro. El total de bytes enviados y recibidos por proceso

serd la suma de todas las cantidades recibidas.

Nombre Descripcion Valores

Fecha de insercion del evento en el servidor

evenidate . . Fecha
Cytomic Insights.

serverdate Fecha del equipo del usuario cuando se generd Fecha
el evento.

machineName Nombre de la mdéquina del cliente. Cadena de

caracteres

Tabla 7.7: descripcidn de los eventos generados por el trafico de red generado los procesos
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Nombre Descripcion Valores
machinelP IP de la méqguina del cliente. Direccién IP
user Nombre del usuario del proceso. Cadena de
caracteres
Cadena de
caracteres en
muid Identificador Unico del equipo. formato: YOOKXKKKK=
XXOOXKKXXXX
hash Digest / hash del proceso. Cadena de
caracteres
Cadena de
path Ruta y nombre del programa. caracteres
bytesSent NUmero d?‘ bytes enviados por el proceso NUMErico
desde el ultimo evento generado.
bytesReceived NUmero d?‘ bytes recibidos por el proceso NUMErico
desde el ultimo evento generado.

Tabla 7.7: descripcién de los eventos generados por el trafico de red generado los procesos

Representacion grdfica de las aplicaciones con mayor uso de datos

El uso mds habitual de esta tabla es el de localizar aquellos programas dentro de los equipos de la red
del cliente que producen un mayor consumo de datos. Es importante resaltar que en esta tabla no se
distingue el consumo de datos interno del externo, de esta forma el consumo fotal de los procesos
podrd ser una mezcla de datos pedidos al exterior via internet, y datos consumidos de servidores
internos a la empresa (servidores de correo, servidores web de una infranet, comparticién de ficheros

entre puestos de frabagjo, efc.).

Para poder determinar de forma fécil las aplicaciones de la red con mayor consumo de datos se va a
pintar un grdfico de tipo Voronoi con los datos de consumo (recepcidon) de datos por aplicacion

ejecutada en el parque informdtico del cliente.

1. Extraccién del nombre del programa ejecutado.

Dado que el nombre de las aplicaciones ejecutadas se registra en el campo Path con su ruta
completa extrae el nombre de la aplicaciéon. Para ello crea una nueva columna de nombre

PreNombrePrograma con la funcién Substitute All anadiendo los pardmetros siguientes:

* String to scan: columna Path.

» Regular Expresion: (.*\\)
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94 |

e Template: (vacio).

[ ormmonsovm coume |

CREATE COLUMN FILTER DATA GROUP BY OR

-

Column Name

ColumnName_1

Operation

standard custom n Substitute all (subsall) s

Case sensitivity

nsersiove | at

Arguments NEW ARGUMENT
String to scan: path v | & 1
Regular expression: (*\\) & T
Template: @ T

CREATE COLUMN

Figura 7.11: herramienta para crear una nueva columna

Acto seguido filtra por null para evitar el procesado de entradas erréneas y crea otra columna
NombrePrograma con la funcién Lower Case sobre la columna creada anteriormente
PreNombrePrograma. De esta forma obtendremos los nombres de los programas ejecutados en

minUsculas vy sin errores.

ColumnName_1

Operation

standard custom n Lower case (lower) 7

Case sensitivity

nsensive | an

Arguments NEW ARGUMENT

string to be converted: PreColumnName_1 &

CREATE COLUMN

Figura 7.12: herramienta para crear una nueva columna

Otro enfoque seria utilizar el campo hash de la tabla para identificar los procesos en ejecucion. Este
enfoque sin embargo puede resultar en un nUmero de procesos Unicos mayor ya que diferentes
versiones de un mismo programa tienen hashes distintos, dificulfando la lectura del grdfico

presentado en el Ultimo paso.

2. Agregar una agrupacién diaria.
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Dependiendo del nUmero de dias a tratar anade una agrupacion (en el ejemplo es diaria) junto con

el campo NombrePrograma.

] oremrmois omcoume

CREATE COLUMN FILTER DATA GROUP BY OR
Every -
1day v ()
Arguments NEW ARGUMENT
ColumnName_1 ~ T

GROUP BY

Figura 7.13: herramienta para crear una nueva agrupacion
3. Agregar funcién de suma.

ARade el total de cada proceso anadiendo una funcién de suma sobre el campo bytesReceived.

CREATE COLUMN FILTER DATA AGGREGATE FUNCTION

-

Column Name
—

bytesReceived

Aggregation

sum (3) hd @
Arguments ® NEW ARGUMENT
. ]
Sum  pytesReceived s~ T

Figura 7.14: herramienta para crear operaciones sobre columnas
4. Filtro de corte.

Con el objetivo de mostrar solo los procesos que han consumido mds de una determinada cantidad y

simplificar el grdfico filtra los resultados por una cantidad, 100 Mbytes en el ejemplo (104857600 bytes).

5. Creacién del grafico Voronoi.
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En el apartado Signals arrastra el campo NombrePrograma y en el campo Value el campo
bytesReceived.

chrome.exe

Figura 7.15: grdfico Voronoi resultante

Registry

Esta tabla contiene una lista de todas las operaciones realizadas sobre las ramas del registro utilizadas

por los programas para ganar persistencia y sobrevivir a un reinicio del equipo.

Nombre Descripcion Valores
Fecha de insercién del evento en el servidor
eventdate . . Fecha
Cytomic Insights.
serverdate Fecho’ del equipo del usuario cuando se Fecha
genero el evento.
machine Nombre de la maqguina del cliente. Cadena de
caracteres
machinelP IP de la méaqguina del cliente. Direccién IP
Nombre de usuario del proceso que | Cadena de
user e .
modifico el registro. caracteres
op Operacién realizada sobre el registro del | * ModifyExeKey
equipo. ¢ CreateExeKey
hash Digest / hash del proceso que realiza la | Cadena de
modificacién en registro. caracteres
Cadena de
caracteres en
muid Identificador Unico del equipo. formato: XHXXXXXXX-
XOOK-XXXX-XHKKXK=
XXRKKKIXXKXXX

Tabla 7.8: descripcién de los eventos generados por los procesos que modifican las ramas del registro para
ganar persistencia

96 | Capitulo 7 Guia de administracion



Cytomic Insights

Tablas de conocimiento

Nombre Descripcion Valores
Tipo de unidad
targetPath Ruta del ejecutable apuntado en el registro. donde  reside . el
proceso que redliza el
hook
regKey Clave de registro. ggrgi?gres de
R Tipo de unidad donde reside el proceso que | Cadena de
driveType .
accede al registro. caracteres
path Ruta del proceso que modifica el registro. ggrgi?gres de
validSig Clave de registro. Booleano
. Cadena de
company Clave de registro. caracteres
e Goodware
* Malware
cat Categoria del proceso. * PUP
¢ Unknown
¢ Monitoring
Cadena de
Nombre del malware si el proceso estd | caracteres (Null si el
mwName
catalogado como una amenaza. elemento no es
Malware)
* Goodware
] ] * Malware
firstCat Cof'e'gqno del proceso la primera vez que se | | PUP
clasifico.
¢ Unknown
* Monitoring

Tabla 7.8: descripcidn de los eventos generados por los procesos que modifican las ramas del registro para

ganar persistencia

Persistencia de las amenazas instaladas

En esta tabla se muestra el acceso al registro de todos los procesos que se ejecutan en el equipo del

usuario cuando afectan a las ramas que son leidas en el inicio del sistema como parte del proceso de

carga del sistema operativo. Modificando estas ramas el malware se garantiza la ejecucién aunque

la maqguina se reinicie.

Guia de administracion
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Socket

Cytomic Insights

Las ramas del registro que invocan a un programa en el arrangue son multiples pero las mds utilizadas

por troyanos y otros tipos de amenazas son:

HKCU\Software\Microsoft\Windows\CurrentVersion\Run

HKLM\Software\Microsoft\Windows\CurrentVersion\Run

HKCU\Software\Microsoft\Windows\CurrentVersion\RunOnceEx

HKILM\Software\Microsoft\Windows\CurrentVersion\RunOnceEx

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\Run

HKIM\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\Run

Esta tabla contfiene un registro de todas las operaciones de red realizadas por los procesos vistos en la

red del cliente.

Nombre Descripcion Valores
Fecha de insercién del evento en el servidor
eventdate . - Fecha
Cytomic Insights.
serverdate Fecho’ del equipo del usuario cuando se Fecha
genero el evento.
machine Nombre de la mdaqguina del cliente. Cadena de
caracteres
machinelP lp de la mdaquina del cliente. Direccioén IP
user Nombre del usuario del proceso. Cadena de
caracteres
hash Digest / hash del proceso que realiza la | Cadena de
conexioéon. caracteres
] ) ) * Fixed
driveType T|po' de umdod”donde reside el proceso que | | Remote
realiza la conexion.
¢ Removable
. - Cadena de
path Ruta del proceso que realiza la conexion.
caracteres
e TCP
e UDP
Protocolo de comunicaciones utilizado por el | * ICMP
protocol
proceso. * ICMPVé
¢ IGMP
e RF

Tabla 7.9: descripcién de los eventos generados por los procesos que utilizan la red
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Nombre Descripcion Valores
remotePort Puerto destino al que se comunica el proceso. | 0-65535
* Upload
. . . . ., * Download
direction Sentido de la comunicacion. . .
* Bidirectional
* Unknown
remotelP lp destino. Direccioén IP
localPort Puerto origen. 0-65535
locallP lp origen. Direccién IP
. Fichero que readliza la conexidn firmado
validSig o Booleano
digitalemente.
. Cadena de
company Contenido.
caracteres
e Goodware
; ) * Malware
category Co‘reg.(?no actual del proceso que redliza la | | PUP
conexion.
¢ Unknown
¢ Monitoring
. . Cadena de
Nombre del malware si el proceso que readliza .
- ) caracteres (Null si el
mwName la conexidn estd catalogado como una
elemento no es
amenaza.
Malware)
e Goodware
’ ) * Malware
firstCategory Co’rgggno del proceso la primera vez que se | | PUP
clasifico.
e Unknown
* Monitoring
times NUmero de veces que se ha producido el | Numérico

mismo evento de comunicacién en la Ultima
hora. Para que dos eventos de comunicacién
se consideren iguales es necesario que
coincidan los siguientes pardmetros, teniendo
en cuenta la direccién de la comunicacion:

* El nombre del proceso.

e La direccion IP local del proceso.

* Laruta del proceso.

e La direccion IP de destno de la
comunicacion.

* El puerto destino de la comunicacion.

Tabla 7.9: descripcidn de los eventos generados por los procesos que utilizan la red
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100 |

Descripcion

Con cada primera comunicacién diferente
registrada se envia un evento con el campo
fimes a 1. Posteriormente, por cada hora
franscurrida desde el primer evento, el campo
times indicard el numero de eventos de
comunicacion iguales menos 1 producidos en
ese intervalo, con la fecha del Ultimo evento

registrado.

Cytomic Insights

Valores

Programas que mds se conectan al exterior

Tabla 7.9: descripcién de los eventos generados por los procesos que utilizan la red

Se puede obtener una grdfica con los destinos mds conectados por el software licito que se ejecuta

en los equipos. Para ello hay que seguir los siguientes pasos:

1. Anade un filiro que elimine todos los programas que no sean considerados licitos. Para ello iguala

el campo Cat ala cadena “Goodware”.

2. Anade un filiro que elimine todas las conexiones de destino a direcciones IP privadas. Para ello
crea una columna con la funcién Is Public IPv4 sobre el campo dstlp, tal y como se muestra en la

figura.

3| OPERATIONS OVER COLUMNS

Column Name
usrcoll
Operation
standard custom Is Public IPv4
Case sensitivity
insensitive all
Arguments

IP to test: dstip

Figura 7.16: herramienta para anadir un filtro de datos

3. Anade columnas latitude y longitude que extraigan del campo dstiP la longitud vy la latitud con las

Capitulo 7
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funciones Geolocated Latitude / Longitude.

[ZErmrmer |

CREATE COLUMN FILTER DATA GROUP BY OR

-

Column Name

lat

Operation

standard custom n Geolocated Latitude (mmilatitude) N @

Case sensitivity

insensitive all

Arguments NEW ARGUMENT

Ip:  000.000.000.000 # T

CREATE COLUMN

Figura 7.17: herramienta para crear una columna

En este punto del procedimiento tendras un listado de conexiones desde software legitimo hacia
direcciones IP publicas y la latitud y longitud de cada IP. Las coordenadas obtenidas se representaran

en la grafica de tipo mapa como puntos.

Puesto que se quiere representar el nUmero de conexiones a una misma direccion IP serd necesario
realizar una agrupacion y anadir un contador para obtener el nUmero de direcciones IP repetidas en

una agrupacion.

4. Ahade una agrupacion por el campo de la tabla dstlP y los campos de nueva creacioén latitude y
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longitude, sin limite temporal.

Every
No time-based grouping v @
Arguments
dstlp v 0
latitude v
longitude v T
7

Figura 7.18: herramienta para crear una agrupacién de datos
5. Agrega una funcién de tipo contador.

6. Ahade una grdfica de tipo Flat world map by coordinates o Google heat map utilizando como
datos las columnas count, latitude y longitude.

Hlep BFPEAGEF SV%Y [ E| srermone ;|
Q‘f Server Mode Off
Eb Create Column
¢ | prot
Filter
g New Alert Definition
& CyberChef
6&3 Flat world map by country
f}@ Flat world map by coordinates < EA Diagrams .t* Graphical Correlation

r.;—_i Google heat map < @ Column Operations

@_{i Google area map £ a Query Info

< B} Table Operations

&_{‘i Google Animated heat map < ﬁEF Panel

Figura 7.19: acceso a la creacién de gréficas
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Al arrastrar las columnas a las casillas indicadas se mostrard el mapa elegido con los datos

representados por puntos de diversos colores y tamanos.

g World map: a dot at latitude latitude and longitude longitude with si...

[Map | sarciie |

Terms of Use | Report a map error

Terms of Use | Report @ map eror |

Figura 7.21: grafica mapa del mundo resultante
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ToastBlocked

Cytomic Insights

Esta tabla contiene un registro por cada proceso bloqueado debido a que Cytomic EDR todavia no

ha emitido una clasificacién del mismo.

Nombre Descripcion Valores
Fecha de insercidon del evento en el servidor
eventdate . . Fecha
Cytomic Insights.
severdate Fecha del equipo del usuario cuando se generd Fecha
el evento.
machineName Nombre de la mdquina del cliente. Cadena de
caracteres
machinelP lp de la mdaquina del cliente. Direccién IP
user Nombre del usuario del proceso. Cadena de
caracteres
Cadena de
caracteres en
muid Identificador Unico del equipo. formato:  xxxxxxxx-
XXXX-XXXKX-XKKK -
XXRKKKIXKKXXX
hash Digest / hash del proceso que generé el | Cadena de
mensaje emergente. caracteres
ath Ruta del proceso que generd el mensaje | Cadena de
P emergente. caracteres

toastBlockReason

Motivo de bloqueo:

¢ 0: Blogueo por unk en modo blogqueo

* 1:Blogueo porregla de blockunk

* 2: Blogueo porregla de "vino del exterior”
* 3: Blogueo porregla de contexto

* 4: Bloqueo por exploit

¢ 5: Bloqueo por pregunta de kill de proceso

Enumeracion

toastResult

Resulfado del mensaje emergente:

* 0 Ok: el cliente acepta el mensaje

¢ 1 Timeout: la tostada desaparece por la no
accién del usuario

* 2 Angry: el usuario rechaza el bloqueo

* 3 Block.

¢ 4 Allow.

e 5BadCall

Enumeracion

Tabla 7.10: descripcién de los eventos de bloqueo por resultar desconocido el proceso ejecutado

Capitulo 7

Guia de administracion



Cytomic Insights

URLdownload

Esta tabla contiene informacién sobre las operaciones de descarga de datos por HTTP realizadas por
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los procesos vistos en la red del cliente (URL, datos de los ficheros descargados, equipos que las

realizaron, etc.).

Nombre Descripcion Valores
Fecha de insercidon del evento en el servidor
eventdate . . Fecha
Cytomic Insights.
severdate Fecha del equipo del usuario cuando se generd Fecha
el evento.
machine Nombre de la md&qguina del cliente. Cadena de
caracteres
machinelP lp de la mdquina del cliente. Direccién IP
user Nombre del usuario del proceso. Cadena de
caracteres
url URL de descarga. Recurso URL
parentHash Dlgest / hash del proceso que descarga el | Cadena de
fichero. caracteres
Cadena de
caracteres en
muid Identificador interno del equipo del cliente. formato:  xxXxoxxxx-
XXXX-XXXX-XXXK-
XXOOKXKXKXXX
) ) ) * Fixed
parentDriveType Tipo de umdgd donde reside el proceso que | | Remote
descarga el fichero.
* Removable
parentPath Ruta del proceso que descarga el fichero. Cadena de
caracteres
parentValidsig P(o.ceso que descarga el fichero firmado Booleano
digitalmente.
arentCompan Contenido del atributo Company de los | Cadena de
P pany metadatos del proceso que descarga el fichero. | caracteres
e Goodware
* Malware
parentCat Categoria del proceso que descarga el fichero. | ¢« PUP
¢ Unknown
¢ Monitoring
Nombre del Malware si el proceso que Cadena .de
) , caracteres (Nullsi el
parentMwName descarga el fichero estd catalogado como una

amendaza.

elemento no es
Malware)

Tabla 7.11: descripcidn de los ficheros descargados por los procesos mediante HTTP
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Nombre Descripcioén Valores
childHash Digest / hash del fichero descargado. Cadena de
caracteres
* Fixed

Tipo de unidad donde reside el proceso que

. ., ¢ Remote.
realiza la conexion.

¢ Removable

childDriveType

childPath Ruta del fichero descargado. Cadena de
caracteres
childValidSig Fichero descargado firmado digitalmente. Booleano
childCompan Contenido del atributo Company de los | Cadena de
pany metadatos del fichero descargado. caracteres

* Goodware
* Malware
childCat Categoria del fichero descargado. * PUP.

* Unknown
* Monitoring

Cadena de
. Nombre del Malware si el fichero descargado | caracteres (Null si el
chilMwName .
estd catalogado como una amenaza. elemento no es
Malware)

e Goodware
* Malware

Primera clasificaciéon emitida del fichero padre | ¢ PUP

firstParentCat o . .
que realizd la operacion registrada. e Unknown

* Monitoring
e Null

¢ Goodware
* Malware

Primera clasificacion emitida del fichero hijo que | ¢ PUP

firstChildCat g S, .
realizé la operacion registrada. e Unknown

* Monitoring
e Null

Tabla 7.11: descripcidn de los ficheros descargados por los procesos mediante HTTP

Esta tabla muestra todas las descargas de los usuarios de la red independientemente de que sean
malware o goodware. Ademds de filtrar la informacion de la descarga, también es posible visualizar

de forma grdéfica los dominios que reciben mds descargas.

Dominios que reciben mas descargas

Para mostrar este tipo de informacion es necesario manipular el contenido del campo url para limpiar

la parte del string que no nos interesa y conservar la parte del dominio.
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1. Crea una columna nueva con la operacion Split sobre el campo url.

| cramowsorcoums

CREATE COLUMN FILTER DATA GROUP BY OR

-

Column Name

Domain

Operation

standard custom n Split A

Case sensitivity

insensitive all

Arguments NEW ARGUMENT
Split url v &
by separator / & T
and return piece 2 # T

CREATE COLUMN

Figura 7.22: herramienta para la creacion de una columna

2. Agrupa por url diferente sin marcar agrupacién temporal.

[ ossumons overcoums

CREATE COLUMN FILTER DATA GROUP BY OR
-
Every
No time-based grouping v @
Arguments NEW ARGUMENT
domain ~ T

GROUP BY

Figura 7.23: herramienta para creacion de una agrupacion de datos
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3. Anade una columna agregacién de tipo contador.

7| OPERATIONS OVER COLUMNS

Column Name

count

Aggregation

o
Count N (4)
Arguments
No arguments
Y.

Figura 7.24: herramienta para agregar una operacion sobre columnas

De esta forma se obftiene un listado por dominio agrupado y el nUmero de ocurrencias de cada
dominio dentro de cada grupo. Con esta informacién se obtiene una grdfica con los dominios mds

visitados para descarga.

Los datos se muestran, en este caso, con una grdfica de tarta. Filtra las agrupaciones de o menos

ocurrencias para poder fijar con mds detalle en el resto de dominios.

HS5F BOACH SRV B D[ e @
Q#ServerModefo

Eﬂ Create Column
(4] | itemName (4] | itemPath
Efl-) Time Interval History

T

7 PunchCard New Alert Definition

CR =) CyberChef

@ Pie Layered Chart < s° Graphical Comrelation

&

Bipartite Chord diagram < [& Column Operations

Affinity Chord diagram < B Queryinfo

>}3f‘ Voronoi tree map < [ Table Operations

7 Pivot table < fF Panel

Figura 7.25: acceso a la creacién de gréficas
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Pie chart for usrcol1 using values

clienttemplates.content.office.net
24.11 % (344)

’lll//,

Figura 7.26: grdfica resultante

VulnerableAppsFound

Tablas de conocimiento

En las grdficas de tipo tarta las diferentes secciones son activas y
al pasar el ratdn por encima muestran los porcentajes y el

nombre de la serie representada.

« Otra informacién util

De la misma manera se pueden conjugar ofros campos para
enriguecer o filtrar los listados y conseguir unas tablas mds

afinadas. De esta forma se puede utilizar:

¢ Machine o machinelP: agrupando por estos campos se pueden
ver los equipos de la red del cliente que mds descargas inician.

* ParentCat y ChildCat: filirando por este campo se puede
despejar la tabla y mostrar Unicamente lo que estd catalogado
como malware. De esta forma se pueden obtener dominios
considerados como emisores de malware para bloquearlos en un
cortafuegos que permita andlisis en la capa 7.

Esta tabla contiene un registro de todas las aplicaciones vulnerables detectadas en cada equipo de

la red del cliente. A diferencia de la tabla Ops donde se muestra la ejecucién de aplicaciones

vulnerables mediante los campos ocsExec, ocsName y ocsVer, en esta tabla aparecen todas las

aplicaciones vulnerables que residen en el equipo.

Una vez al dia se envia un registro por cada aplicaciéon detectada. Sila aplicacién se borra el evento

dejard de enviarse.

Nombre Descripcion Valores
Fecha de insercidon del evento en el servidor
eventdate . . Fecha
Cytomic Insights.
serverdate Fecha del equipo del usuario cuando se generd Fecha
el evento.
Cadena de
caracteres en
muid Identificador interno del equipo del cliente. formato:  xxxoxxxx-
XXX -XXXX-XXXK-
XXXOOKXIHXKXXX
machineName Nombre de la mdéquina del cliente Cadena de
caracteres
machinelP lp de la mdquina del cliente. Direccién IP
criticalSoftEveniType Indica la presencia de software vulnerable. Present

Tabla 7.12: descripcién de las aplicaciones vulnerables encontradas
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110 |

Nombre Descripcion Valores
. Digest del programa vulnerable encontrado en | Cadena de
itemHash -
el equipo. caracteres
fleName Nombre del fichero vulnerable. Cadena de
caracteres
. Ruta completa done se encuentra el fichero | Cadena de
filePath
vulnerable. caracteres
. Contenido del atributo Name de los metadatos | Cadena de
internalName .
del fichero vulnerable. caracteres
companyName Contenido del atributo Company de los | Cadena de
pany metadatos del fichero vulnerable. caracteres
" . Contenido del atributo Version de los metadatos | Cadena de
fileVersion )
del fichero vulnerable. caracteres
. Contenido del atributo ProductVersion de los | Cadena de
productVersion .
metadatos del fichero vulnerable. caracteres

Tabla 7.12: descripcién de las aplicaciones vulnerables enconfradas

Equipos con mayor nimero de aplicaciones vulnerables

Un ejemplo fipico de esta tabla es determinar los equipos de la red que tienen un mayor nUmero de

aplicaciones vulnerables.

En este ejemplo no se distingue si la aplicacion estd instalada o simplemente estd copiada en el disco
duro del equipo. También hay que tener en cuenta que una misma aplicacion copiada 'n' veces en

un mismo equipo no contard Unicamente como uno, sino como 'n'.

1. Agregar una agrupacién con periodo 1 dia.

Como los eventos de software vulnerable se generan diariamente, agrupa todas las filas con un

intervalo de un dia anadiendo el campo machineName de la tabla como argumento. Sin embargo
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hay que tener en cuenta que los equipos que no hayan sido conectados ese dia no habrdn
generado eventos.

7| OPERATIONS OVER COLUMNS

Every

1 day v @
Arguments

machineName ~ | Tl

7

Figura 7.27: herramienta para la creacidon de una nueva agrupacion
2. Agregar una funcién Count.

Como cada programa vulnerable detectado en un equipo genera un Unico evento diario, serd

necesario contar el nUmero de veces que aparece cada equipo en la agrupacién.
3. Agregar un filtro.

Si la dispersion de valores resultantes es muy grande es posible que interese establecer un filtro que
deje fuera todos aquellos equipos que no lleguen a un cierto umbral de corte. Para lograr esto anade
un filfro de tipo Greater or equal con el valor que consideremos oportuno. Por debajo de ese valor no
aparecerdn equipos en el listado.

4. Generar un grdfico Voronoi.

Utilizando el campo MachineName como Signal y Count como Value genera un grafico con los
equipos mds vulnerables de la red.
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Capitulo 8

Requisitos de hardware,
software y red

Cytomic Insights es un servicio cloud y como tal, Cytomic mantiene en sus instalaciones toda la
infraestructura necesaria para prestar el servicio a sus clientes sin necesidad de desplegar software o
hardware adicional en las redes de las organizaciones. No obstante, es necesario cumplir con ciertos

requisitos minimos para garantizar un correcto funcionamiento del producto.

CONTENIDO DEL CAPITULO

Requisitos de acceso a la consola de administracion - - - = = = - e e e e e i i a i i i 113
Requisitos hardware - - - - = = = = - 2 - oo i e e 113

Requisitos de acceso a la consola de administracion

Para acceder a la consola Web es necesario cumplir con el siguiente listado de requisitos:
¢ Un navegador compatible certificado (otros navegadores pueden funcionar):
* Mozilla Firefox.

* Google Chrome.

Los navegadores no listados pueden funcionar, pero es posible que no se soporten
@ todas las versiones. Por esta razdn se recomienda el uso de los navegadores indicados

anteriormente.

» Conexién a Internet y comunicacién por el puerto 443.

¢ Resolucidon minima 1280x1024, recomendada 1920x1080.

Requisitos hardware

e Equipo con capacidad de proceso adecuada para la generacion de los grdficos vy listados en
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fiempo real.

¢ Ancho de banda suficiente para poder mostrar en tiempo real toda la informacién recogida en los
equipos de los usuarios.
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